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INTRODUCCIÓN

Las tecnologías de información han impactado todos los sectores de la sociedad
del conocimiento, reflejándose directamente en el crecimiento exponencial de los
documentos electrónicos; en consecuencia, las organizaciones se han visto
obligadas a buscar soluciones para garantizar la protección y seguridad de la
información, en pro del éxito en la gestión de estas. La información se ha
convertido no sólo en un activo valioso, sino también estratégico, por lo tanto, en
diversos ámbitos se plantea la necesidad de implementar controles específicos
que garanticen un marco para el correcto funcionamiento de cualquier sistema de
información.
La implementación de seguridad de la información, permite conocer el grado de
cumplimiento de metas trazadas y compararlas con las normas más relevantes
para el campo nacional e internacionalmente, en aras de conocer el estado actual
y formular planes para diseñar estrategias alineadas con los objetivos misionales y
estratégicos de la organización.
El presente proyecto estuvo orientado en determinar las vulnerabilidades del
sistema de información de la biblioteca de la Universidad de La Salle en la sede de
Bogotá, dentro de un marco de análisis de riesgos de la información visto desde
diferentes ángulos: hardware, software y recurso humano. Al tener en cuenta, que
el desarrollo y la literatura colombiana con respecto al tema ha sido
16

conceptualizada a partir del punto de vista de expertos en ingeniería, se hace
necesaria la percepción de un profesional de información, con el fin de articular el
uso de las tecnologías y el trámite de los documentos; evidenciado en última
instancia en la confidencialidad, integralidad y accesibilidad de la información.
La construcción de la investigación se enmarcó en una perspectiva detallada de
los marcos propuestos y definidos en el alcance precisando las normas ISO
27005, 31000 y el estándar norteamericano OCTAVE enfocados a la gestión de
riesgos en seguridad de la información, las cuales permitieron realizar un análisis
con miras a definir similitudes, diferencias, puntos de integración y discrepancia de
las mismas; tomando como punto de partida los componentes más importantes de
los estándares.
En consecuencia, y tras definir los puntos clave de cada uno se procedió con la
elaboración de una propuesta de marco metodológico, el cual condensó las
mejores prácticas de cada norma y posteriormente aplicarlo al repositorio
institucional; este modelo comprendió cinco fases que iniciaron con la revisión
documental, identificación de activos, amenazas y vulnerabilidades, pasando por
la organización y análisis de la información recolectada.
Ahora bien, el desarrollo de la investigación permitió evidenciar el instrumento a
utilizar para analizar riesgos asociados a cada uno de los activos de información
de la colección TEGRA, del Repositorio Institucional UNISALLE – RIUS, por lo
tanto se diseñó y utilizó una herramienta adecuada que definiera el proceso y
17

fuese útil para el análisis específico de gestión de riesgos; así como, proporcionar
facilidad para presentar de manera clara y concisa los resultados obtenidos,
otorgándole fundamento y consistencia a este trabajo.
Bajo los anteriores preceptos, se utilizó una herramienta que permitió evaluar
diferentes aspectos relevantes de un marco de gestión de riesgos de seguridad de
la información, consistió en una matriz de identificación de activos de información
y otra de riesgos asociados a cada activo; para luego analizar la normatividad
existente en el ámbito nacional y así, poder obtener como resultado la entrega de
un estudio exhaustivo de riesgos a los que se encuentra expuesto el repositorio
RIUS.
Finalmente, se construyó una propuesta metodológica para el sistema de
bibliotecas dividida en: plan de tratamiento de riesgos identificados, política de
seguridad de la información y el manual de buenas prácticas. Lo anterior permite
ser punto de referencia en la implementación de las políticas de seguridad de la
información en distintas unidades de información a nivel local y nacional.

18
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FORMULACIÓN DEL PROBLEMA

¿Cómo garantizar la confidencialidad, integridad y disponibilidad de la información
en el repositorio institucional UNISALLE – RIUS colección TEGRA?
Este fue el gran interrogante que pretendió resolver el desarrollo de esta
investigación, al dar cuenta que la información concebida como activo estratégico
de la unidad de negocio, se encuentra en extremo riesgo; según Hernando
Velasco “diversos individuos se encuentran obstinados en efectuar ataques de
toda clase en contra de la integridad, confidencialidad, accesibilidad y seguridad
de la información, alterando la gestión de la entidad”1 en este contexto es justo
decir que ante tal situación el profesional de información no se encuentra
preparado para asumir dichos ataques y contrarrestarlos eficientemente, dejando
esta función a los encargados de las áreas de tecnología.
Por otro lado, el surgimiento de las tecnologías hace que el trámite y manejo de la
información en los nuevos medios sea un proceso nuevo, sujeto a la planeación,
diseño y documentación. No obstante, es un tema poco gestionado en la mayoría
de organizaciones colombianas, máxime cuando la toma de decisiones se basa en
el manejo apropiado de la información.

1

VELASCO MELO, Arean Hernando. El derecho informático y la gestión de la seguridad de la información una perspectiva
con base en la norma ISO 27001 En: Revista de Derecho No 29. (2008); p. 333 – 366. ISSN: 0121-8697.
20

Este proyecto surge de la necesidad de complementar y confrontar las
investigaciones desarrolladas en la creación de las normas y estándares
internacionales, tales como: ISO 27005, ISO 31000 y OCTAVE con el fin de
evaluar el grado de vulnerabilidad al cual se encuentra expuesto el repositorio
institucional de la Universidad de La Salle “RIUS”, a fin de contrarrestarlos y
reducir la probabilidad de riesgo previniendo ataques al mismo.
Haciendo especial énfasis en el riesgo de seguridad de la información desde la
perspectiva

de

afectación

de

los

pilares:

confidencialidad,

integridad

y

disponibilidad, los cuales se pueden ver materializados en la pérdida de éstas
características, a través de la modificación, eliminación, creación de información
de manera no autorizada y muchas más, a partir de ataques de personas internas
o externas a la Universidad. De acuerdo con lo manifestado por el Sistema de
Bibliotecas y el Centro de Tecnologías de la Información de la Universidad en las
sesiones de aplicación de la herramienta; lo cual se podrá evidenciar en el
desarrollo del marco metodológico.
En este contexto, el acelerado ritmo con que avanzan las tecnologías influye en la
sociedad, impactando distintos escenarios que la componen; de modo que
repercute directamente en la creación y aumento del volumen de documentos
electrónicos, concibiéndose estos últimos como evidencia de cada una de las
actividades de una persona u organización; los marcos de gestión de riesgos

21

provienen de diferentes organizaciones dedicadas y comprometidas en el
desarrollo de sus objetivos de negocios.
En primera instancia, es importante acudir a dos conceptos fundamentales para el
desarrollo de éste trabajo, uno de ellos es información: “Comunicación o
adquisición de conocimientos que permiten ampliar o precisar los que se poseen
sobre una materia determinada.”2. El segundo, seguridad: “Que asegura algún
buen funcionamiento, precaviendo que este falle, se frustre o se violente”3, por lo
tanto, se puede concluir que la información como producto de un proceso
cognitivo, requiere para su buen funcionamiento la salvaguarda de la misma.
“La trascendencia de la seguridad de la información en las organizaciones
públicas o privadas radica en que: (i) el volumen de información crece día a día;
(ii) la información es un intangible con un valor bastante apreciable en la economía
actual; (iii) la información es una ventaja estratégica en el mercado.”4 Así las
organizaciones resaltan cada vez más la importancia de protección sobre los
datos, aunado a lo anterior no existe una cultura en pro de la seguridad en los
usuarios internos y externos. Otro punto de vista es expresado por Cano de la
siguiente forma:
“[…] la gestión de la seguridad de la información debe ser revisada (¿complementada?)
para no solamente cubrir las fallas de seguridad, sino para comprender la manera

2

DICCIONARIO DE LA REAL ACADEMIA DE LA LENGUA ESPAÑOLA. [término de búsqueda: información]. [en línea HTML]. España: La academia, 2013. [Consulta: 2013 – 07 – 25]. p. 1. Disponible en: http://www.rae.es/
3
DICCIONARIO DE LA REAL ACADEMIA. Ibíd.
4
VELASCO MELO, Arean Hernando. El derecho informático y la gestión de la seguridad de la información una perspectiva
con base en la norma ISO 27001 En: Revista de Derecho No 29. (2008); p. 333 – 366. ISSN: 0121-8697.
22

estructural y sistemática las tensiones entre los elementos que componen el sistema de
gestión de la seguridad. En este sentido, consecuente con las tendencias internacionales y
la realidad de un mundo global, la seguridad de la información se convierte en un elemento
activo y estratégico para las empresas del siglo XXI”

5

Por tanto, la investigación buscó como forma de contribución al Programa de
Sistemas de Información y Documentación, Bibliotecología y Archivística (PSID)
de la Universidad de La Salle, discernir los conceptos hasta ahora tratados por
expertos en ingeniería y otras disciplinas, para ser tratados desde el punto de vista
del gestor de información aplicándolos al repositorio institucional del sistema de
bibliotecas.

5

CANO, J. Inseguridad informática y computación anti forense: dos conceptos emergentes de la seguridad de la
información En: Information System Control Journal, vol. 4. (2007); p. 89.
23

JUSTIFICACIÓN

La seguridad de información es definida como: “protección de la información
contra una gran variedad de amenazas con el fin de asegurar la continuidad del
negocio, minimizar el riesgo para el negocio y maximizar el retorno de inversiones
y oportunidades de negocio”6 al concebir la información como uno de los activos
de mayor impacto dentro de una organización.
“La seguridad de la información es la práctica de proteger los recursos y los datos
de un sistema de computadoras y redes, incluyendo la información guardada en
dispositivos de almacenamiento y su transmisión”7; es así como diferentes
entidades a nivel internacional han efectuado avances al respecto, entre las más
representativas, la Organización Internacional de Normalización (ISO) desarrolló la
ISO 27005 Tecnología de la información, técnicas de seguridad de la información
de gestión de riesgos; proporcionando directrices para la gestión de riesgos de
seguridad, cabe resaltar que es compatible con los conceptos generales
especificados en la norma ISO 27001 y está diseñada para ayudar a la aplicación
satisfactoria de seguridad de la información, basada en un enfoque de gestión de
riesgos. Esta norma es aplicable a todo tipo de organizaciones en las cuales sea

6

INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Código de buenas prácticas para la gestión de
la seguridad de la información. 81 p. (NTC - ISO 17799).
7
GÁMEZ ACUÑA, Marco. Una valoración de las amenazas y propuesta para mejorar la seguridad de los depósitos de
datos. Cartago, Costa Rica, 2002. 203 p. Tesis (Magister en Computación). Instituto Tecnológico de Costa Rica.
Departamento de Computación. Programa de maestría.
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intención gestionar los riesgos pues el no administrar los riesgos, podría
comprometer la seguridad de la información de la organización.
De igual forma, el NIST 800-30 (National Institute for Standards and Technology,
Instituto Nacional para Estándares y Tecnología, de los Estados Unidos de
América), creó el Risk Management Guide for Information Technology System .
OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation), es una
metodología desarrollada por el CERT , que tiene por objeto facilitar la evaluación
de riesgos en una organización, centrada en la evaluación de los activos
identificados que incluyan activos de

información tales como sistemas de

información, bases de datos, archivos físicos y magnéticos, y personal,8 entre
otros.
En este contexto, otra institución que ha participado en la elaboración de modelos
es la BSI (British Standard Institution), expidiendo un estándar denominado BS
31100, enfocado en la gestión de riesgos en las organizaciones,9 que define las
políticas, objetivos y la implementación del sistema.
En concordancia con lo mencionado anteriormente, la revisión de diferentes
marcos internacionales de gestión de riesgos lleva a concluir que diversos
modelos han sido diseñados para ayudar a la práctica satisfactoria del análisis y la
Este documento define y conceptualiza la gestión de riesgos y vulnerabilidades del sistema de información.
CERT es un centro de investigación en seguridad en internet del Software Engineering Institute (SEI) de la Universidad de
Carnegie Mellon de Estados Unidos.
8
CERT. Technology System. [en línea – HTML]. Estados Unidos: 2011. [consulta: 2014-95-03].p 18. Disponible en:
https://www.cert.org/
9
BRITISH STANDARD INSTITUTION. [en línea – HTML]. Londres: 2014. [consulta: 2014-05-03].p 18. Disponible en:
http://www.bsigroup.com/
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gestión del riesgo, fase principal del diseño de todo buen sistema de gestión de la
seguridad de la información (SGSI).
En segunda instancia, estudios realizados a nivel Latinoamericano a diversas
empresas de tecnología y jefes de seguridad demuestran resultados poco
eficientes frente a la protección y seguridad de la información; así como la falta de
información respecto al tema, hacen que se evidencie la necesidad de ahondar
más en este tema y contribuir para el desarrollo y evolución del mismo; expresado
de la siguiente manera “según una encuesta realizada por IBM y la empresa Cisco
Systems los ataques informáticos han aumentado en Latinoamérica pero las
respuestas de las compañías fueron débiles”10, es justo decir que anteriormente la
seguridad de la información estaba entendida como “la aplicación de un conjunto
de medidas de orden físico y lógico a los sistemas de información, para evitar la
pérdida de la misma, siendo ésta una tarea de responsabilidad exclusiva de los
departamentos de informática de las organizaciones”11; no obstante con la
convergencia de las tecnologías y el papel estratégico del profesional de
información, debe ser un trabajo mancomunado y multidisciplinar en pro de la
protección de la información.
En nuestro ámbito, el Instituto Colombiano de Normas Técnicas (ICONTEC), en un
primer acercamiento

al tema, tradujo la Norma ISO/IEC 17799 del inglés al

español, la adaptó y emitió el Código de buenas prácticas para la gestión de la

10
11

GÁMEZ ACUÑA, Marco. Óp. Cit. p. 106
VELASCO MELO, Arean. Óp. Cit. p. 335
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seguridad de la información12, en la que se puntualizaban

los lineamientos y

directrices para la protección de la información contra una gran variedad de
amenazas o vulnerabilidades a fin de asegurar la continuidad y éxito de una
organización. Sin embargo esta norma fue derogada y sustituida por la NTCISO/IEC 27002 “Tecnología de la información, técnicas de seguridad. Código de
práctica para la gestión de la seguridad de la información”13. Establece directrices
y principios generales para iniciar, implementar, mantener y mejorar la gestión de
la seguridad de la información en una organización.
De igual forma, la Norma Técnica Colombiana 5254 proporcionó una guía
genérica para la gestión del riesgo14 que podían ser aplicadas a una organización
de tipo público o privado, así como a cualquier sector de la economía colombiana.
No obstante, esta directriz fue reemplazada en febrero de 2009 por la NTC-ISO
31000 de Gestión de riesgos - Principios y directrices, que establece los principios,
el marco y un proceso para la gestión de cualquier tipo de riesgo en una forma
transparente, sistemática y fiable en cualquier ámbito o contexto.
Principios archivísticos del documento: Los fundamentos de la archivística
acuerdan en garantizar la disponibilidad de la información, bajo ciertas condiciones
o procesos que le brinden al documento electrónico un estatus de originalidad e
integridad, basado en la valoración documental, con el ánimo de que el valor
12

INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Código de buenas prácticas para la gestión de
la seguridad de la información. 81 p. (NTC - ISO 17799).
13
INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Tecnología de la información. Técnicas de
seguridad. Código de práctica para la gestión de la seguridad de la información. 102 p. (NTC – ISO/IEC 27002).
14
INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Tecnología de la información. Gestión del
riesgo. 54 p. (NTC – 5254).
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probatorio del mismo no se vea afectado. Los documentos en soporte electrónico
deben poseer tres características fundamentales, para la protección de los datos
y garantizar la fidelidad de información:
Confidencialidad15: consiste en conocer quiénes deben tener conocimiento de los
datos y así qué datos son los que deben conocer; por tanto, este principio debe
garantizar que la información está disponible para aquellos quienes estén
autorizados a conocerla; teniendo en cuenta que la información proporciona
ventaja competitiva a la organización.
Integridad16: definir quiénes tienen derecho a editar los documentos y por qué, por
lo tanto, se debe garantizar la fiabilidad de la información, sin haber sido objeto de
modificaciones.
Disponibilidad17: garantizar que la información sea encontrada y adecuada en el
momento requerido. Consecuentemente, un proceso de gestión de riesgos
efectiva es un componente importante del éxito de la seguridad de la información,
representado en un SGSI. “El objetivo principal del proceso de una organización
de gestión del riesgo debe ser la protección, la organización y su capacidad para
llevar a cabo su misión, no sólo de sus activos de TI. Por lo tanto, el riesgo
proceso de gestión no debe ser entendido ante todo como una función técnica

15

LARDENT, Alberto R. Sistemas de información para la gestión empresarial: procedimientos, seguridad y auditoría.
Buenos Aires: Pearson Educación, 2001. 443p. ISBN: 987-9460-51-0.
16
Ibíd. p. 102
17
Ibíd. p. 108
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llevada a cabo por el IT expertos que operar y administrar el sistema informático,
sino como una función esencial de la gestión la organización”18

18

NATIONAL INSTITUTE OF STANDARD AND TECHNOLOGY - NIST. Risk Management Guide for Information
Technology System. [en línea – HTML]. Estados Unidos: NIST, 2006. [consulta: 2011-10-27].p 18. Disponible en:
http://www.nist.gov/
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OBJETIVOS

OBJETIVO GENERAL
Analizar la práctica y gestión del riesgo en el sistema de información de biblioteca
de la Universidad, con base en las normas de seguridad de la información
internacionales ISO 27005, ISO 31000 y OCTAVE, obteniendo como producto una
propuesta metodológica de gestión del riesgo enfocado al Repositorio RIUS –
Colección TEGRA.

OBJETIVOS ESPECÍFICOS
Identificar y evaluar los casos de susceptibilidad y vulnerabilidad de la
información de alto impacto para la universidad, que han sido detectados
en el sistema de información de la biblioteca, con el ánimo de saber qué
falló.
Comparar la estructura de gestión del riesgo, diseñada para el sistema de
información, con la definida por los estándares internacionales ISO 27005,
ISO 31000 y OCTAVE, para hallar los puntos débiles de la estructura.
Diseñar una propuesta metodológica que permita minimizar los riesgos del
sistema de información, atendiendo las debilidades halladas a la luz de las
normas internacionales.
30

1. TEORÍA GENERAL DE SISTEMAS

La investigación basada en sistemas, es una manera de investigar recopilando y
uniendo conceptos y teorías para interpretar una realidad y de esta manera
refutarla o respaldarla. El pionero en este tipo de investigación fue Von Bertalanffy,
que desde su perspectiva de biólogo expresó

“el carácter fundamental de la

materia viva es su organización, la investigación usual de las partes y los procesos
aislados no pueden arrojar una completa explicación del fenómeno vital”.
Estudiar las partes aisladas como elementos, como se muestra en la ilustración
número 1, no garantiza una interpretación integral del objeto estudiado, se tiende a
focalizar las necesidades de investigación. Es necesario estudiarlo considerando
que hace parte de un todo y es parte fundamental de un proceso.
2.
3.

Ilustración 1. Perspectiva de investigación basada en las
partes. (Reduccionistas o elementalistas). Existe una
barrera entre las partes que no permiten la interacción
Fuente: Los autores.

4.
“La complejidad del mundo natural
y social, y en los últimos tiempos la relación entre sociedad y medio ambiente, ha
requerido de nuevos enfoques para su comprensión.”19

19

LATORRE ESTRADA, Emilio. Teoría general de Sistemas, Aplicada a la solución integral de sistemas. Universidad del
Valle, Santiago de Cali, Colombia, 1996. 6p. ISBN: 958-670-072-0.
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Emilio Latorre escribe en el año de 1996 que existe una tendencia de solucionar
el problema considerando la parte focal, dejando a un lado las posibilidades de
analizar los objetos adyacentes, limitando

de esta manera las causas y las

posibles soluciones. (Estos enfoques son llamados: reduccionistas o elementa
listas.
La interacción de los elementos sin duda alguna es una de las grandes cualidades
del enfoque basado en sistemas,

puesto que la solución de los problemas

actuales debe sin duda alguna contar con una participación no solo de las partes
en su esencia sino de los expertos de cada una de estas partes, el objeto se
convierte en un todo, la interacción aumenta surgiendo así una nueva
interpretación, un nuevo conocimiento pero desde una perspectiva integral.
(Ilustración 2)
Ilustración 2. Desapareciendo las barreras, La interacción
entre las partes genera conocimiento integral que permite
interpretar el problema desde varias perspectivas. Fuente:
Los autores

En la actualidad se emplea esta acepción en todas las áreas del conocimiento ya
que sus principios son aceptados universalmente. Von Bertalanffy define sistema
como aquel modelo que se emplea de forma

genérica, adaptándola o

32

moldeándola a las necesidades de investigación bajo cualquier disciplina

o

ciencia, ya que comparten similitudes. 20

20

VON BERTALANFFY, De Ludwig. Teoría General de Sistemas: Fundamentos, Desarrollo, Aplicaciones Universidad
Nacional Autónoma de México: Centro de Investigaciones Interdisciplinarias en Ciencias y Humanidades, México, D.F.,
1976. 295 p. ISBN: 968-36-7019-9.
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2. SISTEMAS DE INFORMACIÓN

En la época actual los sistemas de información, adquieren un papel significativo al
interior de cualquier organización, especialmente cuando permiten crear sinergias
entre elementos tales como personas, procesos y herramientas, que articulados
entre sí permiten tratar y gestionar la información en aras de contribuir con la
satisfacción de necesidades, fundamentar la toma de decisiones gerenciales y
cumplir satisfactoriamente con objetivos y metas organizacionales.
Bajo esta perspectiva, la implementación y adelantos propios de las tecnologías
integran un conjunto amplio de elementos que soportan el avance de los sistemas
de información, permitiendo la continuidad del negocio; así como la mejora de
sistemas de gestión, control sobre la operación de procesos y procedimientos. De
esta manera, ante la globalización y la convergencia de la economía actual una
organización debería adoptar sistemas de información eficaces para mantenerse
competitiva.

2.1. DEFINICIÓN DE SISTEMAS DE INFORMACIÓN
Con el advenimiento de las tecnologías de información y comunicación TIC, las
organizaciones vieron oportunidad para implementar sistemas de información, los
cuales permitan la consulta y acceso a datos relevantes y pertinentes para la toma
de decisiones estratégicas basadas en evidencias, bajo una figura de procesos de
34

negocio, entendido como conjunto de actividades lógicamente coordinadas,
relacionadas y desarrolladas por la organización en aras de producir resultados de
negocio puntuales y específicos.
En primera instancia, es preciso esclarecer que el término sistema hace referencia
a un “conjunto de componentes que interactúan entre sí para lograr un objetivo
común. Aunque existe una gran variedad de sistemas, la mayoría de ellos pueden
representarse a través de un modelo formado por cinco bloques básicos:
elementos de entrada, elementos de salida, sección de transformación,
mecanismos de control y objetivos”21. (Ilustración 3)

Ilustración 3. Modelo general de un sistema. Fuente: Los autores

Entrada: corresponde a la recolección o captura de datos internos o externos a la
organización para ser capturados en el sistema de información.

21

FERNÁNDEZ ALARCÓN, Vicenç. Desarrollo de sistemas de información: Una metodología basada en el modelado.
Barcelona: Universidad. Politécnica de Catalunya, 2010. 220 p. ISBN: 84-8301-862-4.
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Transformación: las entradas son manipuladas, analizadas y procesadas con la
finalidad de darles sentido para quienes son los usuarios del sistema.
Salida: consiste en la distribución de la información procesada para el usuario
quien la utilizará durante un tiempo específico en determinado proceso o
actividad.22
Al respecto conviene decir que los sistemas de información también demandan
para su buen funcionamiento de la retroalimentación, que consiste en que las
salidas se devuelven o redirigen a la entrada para conocer, regular y evaluar su
comportamiento tomando las medidas apropiadas para corregirlas.
En este contexto, un sistema de información se encuentra integrado por un amplio
conjunto de elementos para la satisfacción de necesidades y así fundamentar la
toma de decisiones. En lo que respecta a los sistemas de información propiamente
dichos hay un amplio consenso sobre las características que deben tener. No
obstante y, en términos generales podría decirse que un sistema de información
contiene elementos que interactúan entre sí para alcanzar un determinado fin,
consistente en la satisfacción de necesidades informacionales manifestadas en
una organización. En relación con lo anterior dichos componentes pueden ser
personas, datos, actividades o recursos en general, los cuales crean una sinergia
orientada al procesamiento, gestión y distribución de la información de manera
adecuada.
22

FERNÁNDEZ ALARCÓN, Vicenç. Ibíd.
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En segunda instancia, el concepto sistema de información es definido por Laudon
y Laudon como “un conjunto de componentes interrelacionados que recolectan (o
recuperan), procesan, almacenan y distribuyen información para apoyar los
procesos de toma de decisiones y de control en una organización. Además de
apoyar la toma de decisiones, la coordinación y el control, también pueden ayudar
a los gerentes y trabajadores del conocimiento a analizar problemas, visualizar
temas complejos y crear nuevos productos”23 de tal manera la información se
constituye el cimiento para los negocios en el marco de la sociedad del
conocimiento. Bajo esta perspectiva, la organización actual ha cambiado, al tener
en cuenta que la información y el conocimiento se posicionan como recursos
estratégicos valiosos.
En este orden de ideas, la innovación tecnológica ha ocasionado un importante y
exponencial crecimiento en la producción de información en nuevos soportes
documentales, llevando a los gestores de información a la búsqueda de
herramientas que permitan interpretar datos en menor tiempo para hacer un
análisis rápido y eficiente de información con miras a tomar mejores decisiones a
nivel de organización. De aquí surge la necesidad de contar con medios que
tengan la capacidad de tratar la información, desde su producción u origen hasta
su utilidad, expresado de la siguiente forma: “Los SI realizan las tareas de
adquisición, distribución, almacenamiento, recuperación y actualización de la

23

LAUDON, Kenneth C.; LAUDON, Jane P. Sistemas de información gerencial. México: Pearson Educación, 2012. 557p.
ISBN: 978-607-32-0950-2.
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información, con el fin de gestionar eficientemente todo el conocimiento necesario
para una organización”24
Por consiguiente, Bertalanffy afirma que un sistema es un conjunto de elementos
articulados que interactúan entre sí de manera lógica y ordenada para lograr el
objetivo de brindar información pertinente y relevante para la toma de decisiones
en el marco organizacional, consiste en recuperar datos que son analizados para
obtener su máximo provecho en todos los niveles de una organización
contribuyendo al logro de objetivos misionales.
De otro lado, Larry Long define un sistema de información como “un sistema
basado en computadora que proporciona tanto capacidad de procesamiento de
datos como información que ayuda a las personas en la mejor toma de
decisiones”25. En esta definición es observable el importantísimo papel que cumple
la implementación de las tecnologías para desarrollar sistemas de información que
cumplan con las necesidades propias de cualquier entidad.
Ahora bien, Andreu, R; Ricart, J. E. y Valor, J. definen este concepto “como el
conjunto formal de procesos que, operando con un conjunto estructurado de datos
estructurados de acuerdo con las necesidades de una empresa, recopila elabora y
distribuye la información necesaria (o parte de esta) para la operación”26, para esta

24

TABOADA GONZÁLEZ, José Ángel; COTOS YÁÑEZ, José Manuel. Sistemas de Información Medioambiental. España:
Ed. Netbiblo S.L., 2005. 192 p. ISBN: 84-9745-056-6.
25
LONG, Larry. Introducción a la informática y al procesamiento de información. México: Prentice-Hall Hispanoamericana,
S.A., 1986. 310 p. ISBN: 958-880-061-9.
26
ANDREU, R; RICART, J. E. y VALOR, J. Estrategia y Sistemas de Información. Madrid: Mc Graw Hill, 1996. 250 p. ISBN:
84-8174-482-4.
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afirmación se adhieren elementos significativos tales como la gestión y
administración de dichos sistemas de información.
Entonces, a la luz de estos autores los sistemas de información están
directamente relacionados con la organización a la cual sirven, bajo esta premisa
se contempla la planificación, diseño, administración y ejecución de los mismos,
que debe ser liderada por un equipo interdisciplinario de trabajo para dar apoyo a
los procesos de toma de decisiones e impacto en los negocios de la organización;
entendiendo la información como base para planificar, controlar y coordinar las
acciones operativas de la manera más eficiente posible.27
Los sistemas de información han sido diseñados con el fin de gestionar datos
provenientes de fuentes tanto internas como externas para luego ser almacenados
y manipulados adecuadamente con el objetivo de producir información útil y de
calidad que permita contribuir notoriamente a mejorar la capacidad competitiva;
así los datos permanecen almacenados de forma estructurada y están disponibles
para consultas en determinados periodos de tiempo.

2.2. COMPONENTES DE LOS SISTEMAS DE INFORMACIÓN
Con base en los fundamentos dados por Laudon y Laudon, los sistemas de
información proporcionan a la organización información respectiva de lugares,
personas, eventos importantes para la gestión (Ilustración 4); así las cosas puede
considerarse se encuentran constituidos por componentes tales como:
27

LONG, Larry. Ibid.
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Ilustración 4. Componentes básicos de un sistema de información. Fuente: Los autores

Las entradas del sistema son los datos, donde cada uno es considerado como la
secuencia de hechos que representan eventos ocurridos en la organización o en el
entorno; sin embargo, se encuentran aislados, sin ordenar, ni organizar; por tanto
no pueden ser entendidos por el humano para ser utilizados de manera efectiva.
El hardware, necesario para la funcionalidad del sistema de información, con base
en este puede almacenar, procesar y comunicar la información a los usuarios que
la organización decida hacer partícipes de sus sistemas.
El software, o comúnmente conocidos como programas de cómputo son un
conjunto de instrucciones lógicas que dirigen y controlan el procesamiento de
tareas puntuales que permiten comprender los problemas para los que están
diseñados los SI.

40

El usuario, que en últimas es la persona que interactúa con el sistema de
información, es el encargado de alimentarlo con datos relevantes y actualizados,
para gestionarlos y, a su vez es quien manipula, utiliza los informes y resultados
generados.
Los procedimientos, que son ejecutados sobre los datos para producir diferentes
tipos de resultados, forman parte importante del software del sistema de
información y su objetivo consiste en que las entradas sean procesadas
correctamente para generar resultados esperados, a la luz de satisfacer las
necesidades existentes y soluciones enfocadas la gestión de información basada
en las tecnologías de información. 28

2.3. LOS SISTEMAS DE INFORMACIÓN EN LA ORGANIZACIÓN
La alta gerencia de una organización decide diseñar e implementar sistemas de
información pertinentes a sus intereses, adoptando una actitud abierta hacia éstos
a la luz de obtener beneficio de las nuevas tecnologías. Cabe señalar que a partir
de la adopción de tecnologías en el entorno empresarial se crea una sinergia
encaminada en mantener los principales procesos de negocio de una empresa,
así las cosas el sistema debe estar totalmente alineado con la organización a la
que sirve. Entendiendo organización como el conjunto de actividades necesarias

28

LAUDON, Kenneth C.; LAUDON, Jane P. Óp. Cit.
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para alcanzar objetivos, asignación a un grupo de actividades a un administrador
con poder de autoridad, delegación, coordinación y estructura organizacional 29
Ahora bien, Laudon y Laudon definen la organización como “una estructura social
formal, estable, que toma recursos del entorno y los procesa para producir bienes
y servicios; esta definición técnica se enfoca en elementos como el capital y el
trabajo son factores primarios de producción proporcionados por el entorno”30 la
cual da cuenta de la relevancia en la adopción adecuada de los sistemas de
información para generar valor en la empresa. No obstante, es claro el carácter
interdisciplinario que adquiere un sistema para soportar el proceso de captura,
transformación y divulgación de la información.
Andreu,

Ricart

y Valor, exponen que “el sistema de información de una

organización engloba todas aquellas tareas, cometidos y recursos humanos y
materiales que están orientados a proporcionar las necesidades de información
del sistema de decisión y del sistema operativo”31.
La interacción entre tecnología, sistemas de información y organización es muy
compleja al recibir influencia de diversos factores mediadores y determinantes en
una empresa como son la estructura, procesos de negocios, las políticas internas,
la cultura organizacional, el entorno y las decisiones administrativas; son

29

KOONTZ, Harold; WEIHRICH, Heinz. Administración: una perspectiva global. México: Mc Graw Hill, 2004. 804 p. ISBN:
970-10-3949-1.
30
LAUDON, Kenneth C.; LAUDON, Jane P. Óp. Cit.
31
ANDREU, RICART y VALOR. Óp. Cit.
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considerados en la fase de implementación como soporte a la información
corporativa para aumentar la capacidad competitiva de la empresa.
2.3.1. Objetivos estratégicos de los sistemas de información
Partiendo de la premisa que la información es concebida como activo estratégico
en el contexto organizacional, puede decirse las empresas invierten en sus
sistemas para conseguir seis objetivos estratégicos, de acuerdo a una escala de
valores documentada por Laudon y Laudon32 de la siguiente manera:
Excelencia operativa: los sistemas de información y la tecnología hacen
parte de algunas herramientas disponibles en el mercado con la finalidad de
que los gestores proporcionen

información fiable y oportuna a la alta

dirección con miras a lograr niveles eficientes de productividad y
significativos en la operación empresarial, partiendo de la base de conjugar
cambios en las prácticas de negocios, así como el dinamismo
administrativo característico de una organización.
Nuevos productos, servicios y modelos de negocios: Los sistemas de
información son los principales instrumentos que permiten a las empresas
realizar estudios de mercado para introducir nuevos productos y servicios,
de igual forma modelos y unidades de negocios totalmente nuevos en el
marco de la continuidad del negocio; esto gracias al análisis efectuado
sobre los reportes generados por el sistema de información.
32

LAUDON, Kenneth C.; LAUDON, Jane P. Óp. Cit.
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Relaciones cordiales con clientes y proveedores: si la empresa conoce a
sus clientes, conoce sus necesidades, expectativas y demandas por lo
general los clientes responden a esto mediante el incremento en las
compras; lo cual se relaciona directamente con un incremento en los
ingresos y utilidades.
Toma de decisiones mejorada: las tecnologías de información

y

puntualmente los sistemas han propiciado un ambiente de confianza
respecto a los datos consultados y analizados por la alta gerencia, pues se
utilizan datos del mercado en tiempo real que favorecen y hacen más
perdurable el proceso de tomar decisiones.
Ventajas competitivas: cuando las empresas logran uno o más objetivos de
negocio alineado a la estrategia de la entidad es muy probable que hayan
conseguido una ventaja competitiva. Esto implica que se han hecho mejor
las cosas que sus competidores, cobrar menos por mejores productos y
responder a clientes y proveedores en tiempo real, constituyen situaciones
conjuntas para lograr ventas y utilidades más altas que los competidores no
podrán igualar.
Supervivencia: una organización que resalte la importancia de una
adecuada gestión de la información invierte en sistemas y tecnologías al
considerarlos

como

elementos

indispensables

para

generación

de

negocios.
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La forma en que se mueven los negocios en la actualidad, hace que las empresas
busquen nuevas formas de gestión que se enfoque a resultados efectivos, para
obtener estos resultados, la materia prima es el efectivo manejo de la información.
Esa gestión basada en el tratamiento de la información, debe ser el resultado de
un trabajo armónico y de interacción entre sus componentes:

Ilustración 5. Elementos que interactúan en la gestión basada en la información. Fuente: Los

autores

Esta clase de sistemas orientan sus esfuerzos en la forma de presentación de la
información, dependiendo del nivel administrativo y su responsabilidad. Laudon y
Laudon, en un ejemplo gráfico que facilita el entendimiento, representa tanto el
volumen de información administrada como el sistema de información que se
ajusta a las necesidades. La pirámide es la perfecta representación tanto del
volumen de manejo de información como del nivel administrativo33:

33

LAUDON, Kenneth C.; LAUDON, Jane P. Óp. Cit.
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Ilustración 6. Tipos de sistemas de información. Fuente: Los autores

2.4 CLASES DE SISTEMAS DE INFORMACIÓN
Laudon y Laudon, hacen una clasificación de los sistemas de información desde la
perspectiva del proceso de negocio que se desee atender, de esta manera los
clasifica en: sistemas de ventas y marketing, sistemas de manufactura y
producción, sistemas financieros y contables y sistemas de recursos humanos,
como se observa en la siguiente tabla:
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Sistemas de Ventas y
Marketing

Sistema de Manufactura y
Producción

Sistemas Financieros y
Contables

Sistemas de Recursos
Humanos

Sistemas de Información
Gerencial (Management
Information Systems – MIS

Sistema de Soporte a la
toma de Decisiones
(Decision Support
Systems, DSS)

Este tipo de sistemas de
información
se
orienta
al
desempeño y resultado de llevar a
cabo la gestión que acarrea el
proceso, en este caso, ventas y
marketing.

Diseñados con el fin de atender
requerimiento como: regular los
pasos existentes para garantizar el
éxito de la cadena de producción
que involucra desde la materia
prima hasta el control de calidad
del
producto
terminado,
finalizando con el lanzamiento al
mercado del producto o servicio.

Se basa en gestionar los activos
que representa el capital de la
entidad, los registros tanto
ingresos como de egresos con el
fin de obtener información ya sea
mensual o anual de los
movimientos
financieros,
empleada por la alta gerencia para
invertir o reducir y fines de
supervisión.

Los sistemas de información
diseñados para apoyar este tipo
de procesos buscan optimizar
actividades como; selección de
personal, organización de historia
laboral,
identificación
de
empleados
destacados,
remuneración, seguimiento etc.

La característica principal de este
tipo de sistemas es el empleo de
información para la toma de
decisiones resultado del análisis
de
los
datos
almacenados,
generando informes que soportan
diferentes cambios que puede
sufrir un proceso.

Diseñado para aportar al estudio y
parametrización
de
la
información
logrando
una
comparación entre variables para
la toma de decisión por parte de la
gerencia.
La persona puede emplear estos
datos para incorporar modelos
analíticos
que
permitan
moldearlos a su necesidad.

Sistemas de Información
para Ejecutivos (Executive
Information Systems - EIS

Sistemas de Trabajo de
Conocimiento

Sistemas de Gestión de
Documentos (Document
Management System DMS)

Gestor de Contenido
Empresarial (Enterprise
Content Management
ECM)

Sistemas de Planificación
de Recursos
Empresariales
(Enterprise Resource
Plannning ERP

Sistemas de Información
Bibliográficos

La característica principal de este
sistema es la combinación de
información tanto interna como
externa. Está diseñado para la
alta gerencia y la toma de decisión
estratégica; de tal manera que a
partir del análisis de las variables
tanto de la compañía como del
mercado.

“Tecnología
de
información
diseñada para aumentar la
productividad de los trabajadores
de datos en la oficina, apoyando
las actividades de coordinación y
comunicación de la oficina. Estos
sistemas sirven como centro de
distribución de información y
flujos de conocimientos.”34

Está diseñado enfáticamente para
la
gestión
archivística
empresarial, ya que se basa en los
fundamentos de esta disciplina
para el tratamiento de la
información.
Su esencia es la gestión del
documento desde la entrada o
creación hasta la salida o archivo
del mismo.

Brinda opciones para resolver con
una perspectiva integral el
problema
de
gestionar
documentos físicos y electrónicos.
ECM se refiere comúnmente a
aplicaciones
que
modelan
procesos, enfocados a la gestión
de contenidos.
Los flujos de trabajo son una
herramienta
comúnmente
empleada por este tipo de
sistemas.

Posee la capacidad de integrarse
con distintos aplicativos de oficina
haciendo el proceso de gestión de
negocio más eficiente. Poseen una
gran capacidad de adaptación y
moldeamiento a las necesidades
de la organización.

“Conjunto de recursos, servicios y
prestaciones en modo digital,
estructurados en diferentes sitios
web, organizados y ofrecidos en
línea a los usuarios siendo
accesibles a través de redes de
telecomunicaciones para, de esta
manera, satisfacer las necesidades
informativas y documentales de
los mismos en un entorno virtual,
interactivo, amigable y accesible
en cualquier momento.”35

Tabla 1 Clases de sistemas de información. Fuente los autores

34

SCHWARTZ, Candy. Metadatos y recuperación de información: estándares, problemas y aplicabilidad en las bibliotecas digitales. España: Ediciones TREA, 2006. 288 p.
GARCÍA GÓMEZ, Javier; DÍAZ GRAU, Antonio. Los sistemas de información web en las bibliotecas públicas: la situación de la región de Murcia. En: Boletín de la Asociación Andaluza de Bibliotecarios, Vol.8, n. 2
(jul.-dic. 2002) p. 91-116.
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3. SEGURIDAD DE LA INFORMACIÓN

La información se ha convertido no sólo en un activo valioso, sino también en un
elemento importante dentro de la estrategia, este panorama requiere de mayores
esfuerzos para afrontar cambios propios tanto del entorno como del clima
organizacional que no son foráneos, porque plantean nuevos retos para la
empresa y para quienes son los encargados de gestionar la información, teniendo
en cuenta que las entidades se encuentran insertas en mercados dinámicos y
cambiantes. Al respecto conviene decir que gracias al surgimiento de técnicas y
herramientas la situación de velar por la seguridad de la información no ha sido
tarea exclusiva de unos pocos, por el contrario cada día toma más fuerza en el
ámbito nacional, posicionando así a profesionales de diversas áreas interesados
en contribuir con este fin.

3.2. CONCEPTO DE SEGURIDAD DE LA INFORMACIÓN
Para Whitman y Mattord la seguridad de la información es definida como: “la
protección de la información y sus elementos críticos, incluyendo el software y
hardware, que usa, almacena y transmite la información; por medio de aplicación
de políticas, entrenamiento, programas de concientización y mecanismos”36

36

WHITMAN, Michael E.; MATTORD, Herbert J. Principles of Information Security. Boston: Cengage Learning, 2012. 532 p.
ISBN: 978-0619063184.
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En concordancia con lo antes mencionado, un importante activo al que se le debe
garantizar su protección es la información, pues certifica la continuidad de una
organización. Es por esto que, sin importar su tamaño se debe determinar un
grupo de responsables encargados de velar por su seguridad; así como
establecer que el manejo de la información se realice enmarcado en los tres
criterios

de

seguridad

de

la

información:

confidencialidad,

integridad

y

disponibilidad, de cara a mitigar los peligros a los que se encuentra expuesta.
El Instituto SANS , al respecto asegura “se refiere a los procesos y metodologías
las cuales son diseñadas e implementadas para proteger la información
electrónica, documental o cualquier otra forma de información”37 aquí es evidente
un punto crucial para las naciones en las cuales su economía está basada en el
conocimiento, principalmente porque sin la implementación de procedimientos
enfocados a proteger la información no sería un factor de éxito para aumentar las
regalías en el sector de bienes y servicios.
Ahora bien, la norma ISO 27001: 2005 define este concepto de la siguiente forma
“la seguridad de la información es la protección de la información contra una gran
variedad de amenazas con el fin de asegurar la continuidad del negocio, minimizar
el riesgo y maximizar el retorno de inversiones y oportunidades de negocio”38 en
esta definición se adhieren otros factores a tener en cuenta para referirse a
Es una institución fundada en Maryland, Estados Unidos en 1989 con el ánimo de analizar diferentes aspectos asociados
a la seguridad de la información y gestión de incidentes; así como especializar a profesionales en esta disciplina.
37
SYSADMIN AUDIT, NETWORKING AND SECURITY INSTITUTE. Data fields for weakness prevalence and
consequences. [término de búsqueda: vulnerabilidad AND software]. [en línea - pdf]. Estados Unidos: SANS Institute, 2010.
[consulta: 2011-10-27]. p. 1.
38
ORGANIZACIÓN INTERNACIONAL DE ESTANDARIZACIÓN. Norma ISO/IEC 27001. Tecnología de la Información –
Técnicas de seguridad – Sistemas de gestión de seguridad de la información – Requerimientos. Geneva, 2005. 40 p.
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seguridad de la información como son la gestión del riesgo y su probabilidad de
ocurrencia; así como la mitigación de los mismos. De otro lado deja entrever la
dimensión que adquieren los pilares confidencialidad, integridad y disponibilidad,
más conocidos como triada C.I.D. que serán abarcados al detalle más adelante en
este mismo capítulo.
John McCumber diseñó en 1991 un modelo denominado cubo tridimensional
MacCumber, que define varios estados en los cuales la información reside y la
totalidad de las medidas de seguridad disponibles (Ilustración 7), cada una de las
27 células en el cubo representa un área que debe ser abordada para garantizar el
aseguramiento de un sistema de información. Las empresas deben considerar la
interconexión de diversos factores que impactan la seguridad que deben ser
consideradas desde el diseño; dichos objetivos refieren específicamente a
diversos estados en que la información puede residir en un sistema y toda la gama
disponible para su salvaguarda.

39

Ilustración 7. Cubo de McCumber

39

GRUPO IBERMÁTICA. Cubo de McCumber. [término de búsqueda: cubo mccumber]. [en línea - pdf]. Estados Unidos,
2010. [consulta: 2012 – 03 – 01]. p. 1. Disponible en: http://www.ibermatica.com/
50

Para los fines de este argumento conviene decir que el valor asignado a la
información proviene directamente de sus características, es decir que,
dependiendo de las mismas su valor aumenta o disminuye de acuerdo con las
necesidades del usuario final; en el argumento de la organización la puntualidad
en la entrega de la información puede ser un factor crítico, en primera instancia
porque puede perder gran parte o la totalidad de su valor al ser entregada
demasiado tarde.
Con base en las definiciones anteriores y a manera de conclusión puede decirse
que la seguridad de la información consiste en un proceso proactivo en el cual se
reconoce y determina el valor de la información para definir los controles a
implementar de cara a su protección contra diferentes tipos de amenazas y
vulnerabilidades (personas, lógicas y catástrofes) en aras de minimizar los riesgos
y aumentar la capacidad competitiva de la empresa, enmarcada en la
preservación de la confidencialidad, integridad y disponibilidad.

3.2.1. OBJETIVOS DE SEGURIDAD DE LA INFORMACIÓN
De acuerdo con Freitas, los principales objetivos que proporciona la salvaguarda
de la información a una organización son:
Cumplir con los requisitos regulatorios, legales y contractuales del negocio
frente al manejo seguro de la información.
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Asegurar la formación del personal en materia de seguridad de la
información.
Identificar, clasificar y conservar los activos de información críticos producto
del análisis de riesgos realizados a la organización bajo estándares de
clasificación definidos y conforme a los criterios establecidos por los entes
de certificación.
Identificar periódicamente riesgos asociados a seguridad de la información
y adoptar medidas de protección.
Gestionar adecuadamente los incidentes de seguridad garantizando
confidencialidad, integridad y disponibilidad de la información.
Monitorear y mejorar continuamente disposiciones y controles internos que
permitan ampliar los controles respecto a la seguridad.
Ampliar las oportunidades de negocio al garantizar la seguridad de la
información en todos los procesos.40

3.3 POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN
Si bien es cierto que la seguridad es vital para el normal funcionamiento de una
entidad, también se debe reconocer el elevado costo que esta representa, es por
ello que la formulación de la política se obtiene luego de un riguroso análisis de
40

DE FREITAS, Vidalina. Análisis y evaluación del riesgo de la información: caso de estudio Universidad Simón Bolívar.
[término de búsqueda: riesgo informático]. [en línea - pdf]. Maracaibo: Universidad del Zulia, 2009. [consulta: 2014 – 02 –
01]. p. 43. Disponible en: http://www.scielo.org.ve/scielo.php?pid=S1690-75152009000100004&script=sci_arttext
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cada riesgo asociado a los activos, proceso comúnmente conocido como gestión
del riesgo, con el cual los oficiales de seguridad documentan una política
cuantificable y que en términos presupuestales se encuentre alineada a la
estrategia de la organización, que en palabras de Julio César Ardita:
"Una política de seguridad funciona muy bien en EE.UU. pero cuando estos manuales se
trajeron a América latina fue un fiasco... Armar una política de procedimientos de seguridad
en una empresa está costando entre 150-350 mil dólares y el resultado es ninguno... Es un
manual que llevado a la implementación nunca se realiza... Es muy difícil armar algo
global, por lo que siempre se trabaja en un plan de seguridad real: las políticas y
procedimientos por un lado y la parte física por otra."

41

De otro lado, se define política de seguridad como "una declaración de intenciones
de alto nivel que cubre la seguridad de los sistemas informáticos y que
proporciona las bases para definir y delimitar responsabilidades para las diversas
actuaciones técnicas y organizativas que se requerirán."42 A esta definición se
adhieren elementos importantísimos para el funcionamiento de un sistema de
gestión de seguridad de la información, ya que demuestra el papel vital que juegan
los niveles de la dirección respecto a decisiones tomadas para la implementación,
monitoreo y control sobre los activos de información; para ello la política debe
contener: seguridad frente al personal, adquisición de productos, seguridad física
de las instalaciones, sistemas de protección eléctrica, control de nivel de

41

ARDITA, Julio César. Security System y ex-Hacker. [término de búsqueda: política seguridad informática]. [en línea HTML]. Buenos Aires: Cybsec S.A., 2001. [consulta: 2013 – 18 – 02]. p. 1. Disponible en: http://www.cybsec.com
42
HOLBROOK, Paul; REYNOLDS, Joyce. RFC 1244: Site Security Handbook. Estados unidos: University of Southern
California, 1991. [Consultado: 2013 – 05 – 20].
Disponible en: http://seguridadinformaticaufps.wikispaces.com/Politicas+de+Seguridad+Informatica
53

emisiones electromagnéticas, vigilancia de la red y de los elementos de
conectividad, protección en el acceso y configuración de los servidores, copias de
seguridad, borrado de información.43
La norma NTC-ISO/IEC 27002:2007 enuncia “toda intención y directriz expresada
formalmente por la Dirección”44 como el conjunto de políticas tanto generales
como específicas que tienen como propósito que los empleados en sus diversas
modalidades busquen proteger la información de amenazas internas y externas, a
fin de garantizar la confidencialidad, integridad y disponibilidad de los activos de
información, así como productos y servicios institucionales, minimizar o eliminar
los riesgos de pérdida, daño, hurto, uso inadecuado o fuga de información y
asegurar el eficiente cumplimiento de objetivos estratégicos de una entidad que
adopte este sistema.
En tal sentido, las políticas de seguridad son diseñadas como herramienta
organizacional para determinar directrices, lineamientos y recomendaciones
orientadas al adecuado uso de las tecnologías de información para obtener su
mayor provecho y evitar el uso indebido de las mismas; expresado de la siguiente
forma: "una política de seguridad es un conjunto de requisitos definidos por los
responsables de un sistema, que indica en términos generales que está y que no

43

Ibíd.
INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Tecnología de la información - Técnicas de
seguridad. Código de práctica para gestión de la seguridad de la información. 67p. (NTC-ISO/IEC 27002).
54
44

está permitido en el área de seguridad durante la operación general del sistema."45
La política delimita todo el espectro de seguridad referido a plataformas y
procedimientos para ejercer control sobre las vulnerabilidades detectadas.
De acuerdo con lo anterior, establecer una política requiere estudiar rigurosamente
las debilidades y fallas del sistema para actualización constantemente que atienda
el dinámico contexto de la organización moderna, por tanto, debe ser una política
ajustada a la realidad de la empresa, con una redacción en términos entendibles
para el personal y que la política se pueda cumplir y medir. Expresado así “la
política se refleja en una serie de normas, reglamentos y protocolos a seguir,
donde se definen las medidas a tomar para proteger la seguridad del sistema;
pero ante todo una política de seguridad es una forma de comunicarse con los
usuarios. Siempre hay que tener en cuenta que la seguridad comienza y termina
con personas."46 Razón por la cual se articulan con la pirámide documental de una
organización (ilustración 8), debido a que debe tener otros documentos y/o
registros que las soporten y hagan más cómodo el proceso de divulgación y
entendimiento, es un grupo de documentos definidos en una jerarquía: política,
estándares, guía y procedimientos a la luz de cubrir cada medio por el que se
propaga y difunde información.

45

VILLALÓN HUERTA, Antonio. Seguridad en Unix y redes. [término de búsqueda: seguridad en redes]. [en línea - HTML].
Valencia:
RedIRIS,
2002.
[consulta:
2013
–
18
–
02].
p.
321.
Disponible
en:
http://www.rediris.es/cert/doc/unixsec/unixsec.pdf
46
SPAFFORD, Gene. Manual de seguridad en redes. [término de búsqueda: seguridad en redes]. [en línea - HTML].
Argentina:ArCERT, 2000. [consulta: 2013 – 18 – 02]. p. 321. Disponible en: http://www.arcert.gov.ar
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Ilustración 8. Pirámide documental de una política de seguridad

47

Las políticas de seguridad de la información enmarcan directrices de la compañía
y determinan parámetros generales de planeación en los cuales se fundamenta la
empresa para proteger los activos de información y brindar confianza a las partes
interesadas, son diseñadas y revisadas por el comité del Sistema de Gestión de
Seguridad de la Información (SGSI), el cual se tratará en detalle más adelante en
este mismo capítulo, para ser aprobadas por la alta gerencia y finalmente para su
éxito es necesaria la divulgación a todos los niveles de la organización.
En este contexto, no es una casualidad el hecho de establecer directrices de
seguridad, cualquiera que sea debe contener aspectos claves de seguridad antes
47

Elaborada con base en la gráfica propuesta por el docente Julio Alejandro Poveda en la clase de Seguridad y
aseguramiento de documentos electrónicos. Universidad de La Salle. Bogotá, 2011.
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mencionados confidencialidad, integridad y disponibilidad; no debe relacionarse
como un documento técnico de descripción de mecanismos de seguridad, ni de
las sanciones impuestas a empleados por el uso indebido de la información, más
bien debe ser un instrumento que contenga qué activos se quieren proteger y
contra qué. Deben ser emitidas y aprobadas por la alta gerencia como forma de
generar cultura de seguridad y concienciación para establecer responsabilidades y
marco de acción de empleados y terceros, en relación con los activos de
información.
3.3.1. Etapas en el desarrollo de una política de seguridad
Luego de haber revisado el concepto de política de seguridad de la información,
es pertinente mencionar que la proyección de una política requiere de un proceso
previo para su desarrollo y puesta en marcha (ilustración 9), la Universidad
Nacional de Colombia, propone el siguiente modelo para la elaboración de la
política de seguridad:
Fase de desarrollo: creación, revisión y aprobación, esta fase consiste en
realizar la planificación junto con la investigación del por qué se requiere, su
objetivo y alcance para la redacción del documento, para su posterior
revisión y aprobación por la dirección.
Fase de implementación: comunicación, cumplimiento y excepciones, en
esta etapa la política es divulgada a la organización para implementarla; sin
embargo por temas de operación es necesario revisar aquellas situaciones
57

por las cuales la política no puede ser cumplida, es decir las excepciones a
las cuales debe realizarse seguimiento y evaluación.
Fase

de

mantenimiento:

concienciación,

monitoreo,

garantía

de

cumplimiento y mantenimiento, en esta etapa se evidencian la unión de
esfuerzos en pro del conocimiento, seguimiento, reportes de cumplimiento,
la vigencia y actualización de la política mediante el control de las
versiones.
Fase de eliminación: hace referencia al ciclo de vida de la política, es decir,
cuando es necesario prescindir de esta por agentes inherentes a la
organización como reemplazos u otros asociados, aquí cabe decir que se
debe documentar la decisión, así como sus responsables. El desarrollo de
la política contempla cada uno de estos pasos para garantizar su
cumplimiento, así mismo estas fases no son estáticas, es inevitable realizar
un proceso cíclico para su medición y ejecución.
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Ilustración 9. Etapas en el desarrollo de una política
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3.4. TRIADA CID
El sistema de gestión de seguridad de la información se fundamenta en los pilares
comúnmente conocidos como (ilustración 10):
Confidencialidad49: principio que determina que la información no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados. Asegura el
nivel de secreto en cada instancia del procesamiento de datos, de tal manera que
no hay divulgación de información a personas no autorizadas a conocer los
mismos. El nivel de confidencialidad debe prevalecer no solo mientras los datos
están residentes en los sistemas, sino también durante su transmisión y
almacenamiento en el lugar de destino.

48

UNIVERSIDAD NACIONAL DE COLOMBIA. Guía para la elaboración de políticas de seguridad. [término de búsqueda:
política de seguridad de información]. [en línea - pdf]. Bogotá: UN, 2003. [consulta: 2012 – 09 – 25]. p. 3. Disponible en:
http://www.dnic.unal.edu.co/docs/guia_para_elaborar_politicas_v1_0.pdf
49
LARDENT, Alberto R. Sistemas de información para la gestión empresarial: procedimientos, seguridad y auditoría.
Buenos Aires: Pearson Educación, 2001. 443p. ISBN: 987-9460-51-0.
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Integridad50: principio que consiste en garantizar que la información sea exacta y
confiable; vela porque el contenido de la información no sea modificado por
personal no autorizado. Define cuáles usuarios tienen derecho a editar, modificar
documentos electrónicos.
Disponibilidad51: es la capacidad de que la información se encuentre disponible,
para ser consultada por las personas o usuarios autorizados. Este principio
garantiza la ubicación y adecuación de la información en el momento requerido.

Ilustración 10. Principios de seguridad de la información
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3.5. CONCEPTO DE RIESGO
Cualquier sistema de información se encuentra expuesto a diversas amenazas y
más aún cuando la interoperabilidad de las redes es más frecuente, la consulta

50

LARDENT, Alberto R. Ibíd.
LARDENT, Alberto R. Ibíd.
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POVEDA SUÁREZ, Julio Alejandro. Seguridad y aseguramiento de documentos electrónicos. Esquema básico de los
principios de seguridad de la información, Universidad de La Salle. Bogotá, 2011.
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eficiente de la información marca cada vez más la diferencia en una sociedad
altamente competitiva y en donde las organizaciones no dan tregua. Para ofrecer
servicios de calidad es vital la información; no obstante gracias al avance de las
tecnologías de la información y la comunicación, la forma de gestionarla cambia.
Al llegar a este punto surge una duda qué es el riesgo: “el proceso que se
encarga de identificar y cuantificar la probabilidad de que se produzcan amenazas
y de establecer un nivel aceptable de riesgo para la organización, considerando el
impacto potencial de un incidente no deseado.”53 Así lo precisa el autor Español
Javier Areitio en su libro Seguridad de la Información: Redes, Informática y
sistemas de Información.
Otra dilucidación plantea el riesgo como “La amenaza, determinando el grado de
exposición a la ocurrencia de una pérdida, con la probabilidad de que la amenaza
se materialice utilizando vulnerabilidades existentes en un activo, generando
pérdidas o daños”54, aquí a diferencia de la anterior definición se adiciona el
termino vulnerabilidad y activo, los cuales serán tratados en detalle en el numeral
3.5.4 y 3.5.6.
Por otra parte, y para aproximarse un poco a la normativa existente, se puede
hablar de la familia de las normas ISO 27000, que establecen un marco para la
adecuada gestión de la información aplicando buenas prácticas para la reducción
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AREITIO BERTOLÍN, Javier. Seguridad de la Información: Redes, Informática y sistemas de Información. Madrid:
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del riesgo y que además se puede aplicar en cualquier organización. En estas no
se da una definición puntual de lo que es el riesgo; pero en cambio lo plantean
como eje central y objetivo principal por el cual fueron implementadas las ISO
27000.
En la norma ISO 27001 se plantea el PHVA como marco general para la
realización de un SGSI destacándose la planeación como punto de partida,
“Establecer políticas, objetivos, procesos y procedimientos SGSI relevantes para
manejar el riesgo y manejar el riesgo y mejorar la seguridad de la información para
entregar resultados en concordancia con las políticas y objetivos generales de la
organización”55 En las definiciones anteriores
elementos

importantes

tales

como:

proceso,

se pueden identificar varios
probabilidad,

vulnerabilidad,

amenazas, activo e impacto. En conclusión se puede afirmar que, riesgo es la
probabilidad existente en un sistema informativo de que la vulnerabilidad facilite
que factores externos o propios del sistema se conviertan en amenazas afectando
los activos y causando un impacto en la organización.
3.5.1. Medición del riesgo
Por lo general el riesgo se puede representar mediante la siguiente fórmula:56
Riesgo: Probabilidad de ocurrencia * Magnitud de impacto
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Ilustración 11. Elementos que interactúan en la identificación del riesgo. Fuente: Los autores

Como se observa en la ilustración

anterior, existen varios elementos que

interactúan y si no se controlan puede llegar a materializarse el riesgo. A
continuación se explica cada uno de ellos:
3.5.2. Proceso
Conjunto de actividades que se realizan en secuencia para la consecución de un
objetivo. Esta dado a partir de las características propias de cada institución y
puede variar de acuerdo a sus necesidades específicas y al core

del negocio; es

importante que los procesos se encuentren definidos para establecer la toma de
decisiones y en general identificar las entradas existentes en la organización, su
desarrollo y luego la obtención de resultados, tal cual lo define la Norma Técnica

Entendido como el conjunto de actividades que realiza una empresa para generar valor y ventaja competitiva en el
mercado, lo cual la caracteriza y diferencia de las otras.
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Colombiana "conjunto de actividades mutuamente relacionadas o que interactúan,
las cuales transforman elementos de entrada en resultados."57
3.5.3. Probabilidad
Es la posibilidad que existe de que una situación ocurra, esta se puede dar de
forma cuantitativa o cualitativa, pero nunca se debe dar como exenta ya que el
análisis radica precisamente en la anticipación de la misma. La anticipación a las
posibles situaciones se vuelve importante ya que es directamente proporcional a la
seguridad que adquiere el sistema de información; en la medida que el
administrador posea la experticia suficiente para identificar y calcular el porcentaje
de ocurrencia de posibles situaciones el sistema adquirirá las especificaciones
técnicas adecuadas para resistir un sinnúmero de ataques.58
3.5.4. Vulnerabilidad
Son todas aquellas cualidades inherentes al sistema de información o a su propio
entorno y que lo hace susceptible a que el riesgo sea mayor y que las amenazas
se materialicen. El análisis continuo permitirá identificar las actividades ilícitas que
se pueden ejecutar sobre el sistema, las vulnerabilidades son cambiantes debido
al uso de nuevas tecnologías y formas como se realizan estos ataques; la
vulnerabilidad de un sistema se reduce de acuerdo a los diferentes niveles de
seguridad que impone el administrador.59 Por tanto, es necesario realizar una
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revisión constante de los niveles que posee el sistema y así reevaluar y tomar las
acciones preventivas necesarias para contrarrestar los ataques.
3.5.5. Amenazas
Es la materialización del riesgo, sucede cuando aún conociendo el riesgo no se
han tomado las acciones suficientes para evitarlo. Esta es la última instancia a la
que debe llegar la organización y el fin de esta tesis, asegurar, o por lo menos
minimizar la probabilidad de que una amenaza se efectúe; cuando esta sucede el
daño es bastante considerable, el ataque o la intrusión se ha realizado con éxito y
ahora la información se encuentra expuesta.60 Las amenazas se detallan en la
aplicación metodológica de esta investigación.
3.5.6. Activo
Es todo aquello que adquiere valor para la organización61 aquellos recursos
propios del sistema informativo o aquellos que se relacionan de alguna manera
con este, y que permite la dinámica eficiente de la gestión de la organización y por
ende de la información que procesa, por esto se identifican varios niveles de
activos distribuidos jerárquicamente estableciendo una cadena que ofrece valor al
correcto funcionamiento de los procesos que ejecuta la institución. De acuerdo con
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Mc Connell62 los activos están dados de la siguiente manera, guardando un orden
lógico de acuerdo a lo que representa cada uno así:

Servicios
Aquellos que
la
organización
ofrece
y
presta a sus
usuarios
internos
y
externos.

Personal
Las personas
que
se
desempeñan
en
las
diferentes
unidades
y
aquellos que
acceden a los
servicios
y
productos
ofrecidos.

Instalaciones

Soportes

Conformado por
la planta física
que alberga los
sistemas
de
información.

Son
los
lugares
en
donde
la
información
se almacena
y conserva
por
largos
periodos.

Redes

Hardware

Software

Datos

Compuesta por
infraestructura
de
conectividad
de
la
organización,
representa la
transmisión y
comunicación
de datos tanto
internos como
externos.

Son todos los
equipos,
que a su vez
contienen las
aplicaciones
en donde se
almacena la
información
que produce
y gestiona la
organización.

Está
dado
por todas las
aplicaciones
y
sistemas
operativos
en donde la
información
se gestiona.

Es el activo más
importante con
que cuenta la
organización y el
objetivo
principal
de
protección, es la
ultima capa y la
que mejor se
encuentra
resguardada.

Tabla 2. Clasificación de activos de información. Fuente: Los autores

3.6.

SISTEMA

DE

GESTIÓN

DE

SEGURIDAD

DE

LA

INFORMACIÓN (SGSI)
El Sistema de Gestión de Seguridad de la Información acoge un modelo por
procesos: Planear, Hacer, Verificar y Actuar (PHVA), aplicándolo para estructurar
todos los procesos que apoyan el sistema (ilustración 12) lustra que el SGSI toma
como elementos de entrada los requisitos de seguridad de la información y las
expectativas planteadas por la organización que a través de las acciones y
procesos diseñados para soportar el sistema, produce resultados de seguridad de
la información de cara al cumplimiento de requisitos y expectativas.
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Ilustración 12.Ciclo PHVA para el SGSI
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Las etapas del modelo de procesos que enmarcan el SGSI se definen de la
siguiente forma:
Planificar (establecer el SGSI): Construir las políticas, estrategias, procesos
y procedimientos pertinentes para gestionar el riesgo y mejorar la seguridad
de la información, con el fin de entregar resultados conformes con las
políticas y objetivos de una organización. 64
Hacer (implementar y operar el SGSI): Implementar y operar las políticas,
los controles, procesos y procedimientos del SGSI.65
Verificar (hacer seguimiento y revisar el SGSI): Evaluar y en donde sea
aplicable, medir el desempeño del proceso contra la política y los objetivos
63
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de seguridad y la experiencia práctica y reportar los resultados a la
dirección para su revisión.66
Actuar (mantener y mejorar el SGSI): Emprender acciones correctivas y
preventivas con base en los resultados de auditoría interna al SGSI y la
revisión por la dirección, para lograr la mejora continua. 67
Este enfoque basado en procesos para la gestión de seguridad de la información
hace énfasis en la importancia de:
“Comprender los requisitos de seguridad de la información de la compañía y
la necesidad de establecer políticas, procedimientos y objetivos en relación
con la protección de la información.
Determinar, diseñar, implementar y operar controles para dar tratamiento a
los riesgos de seguridad de la información de la compañía en el contexto de
los riesgos que impactan sus procesos.
Incorporar actividades de protección de información a nivel de los procesos
dentro del alcance del SGSI.
El seguimiento y revisión permanente del desempeño y eficacia del SGSI.
La mejora continua basada en la medición de los objetivos planteados en
principio.”68
66
67

ISO/IEC 27001:2005, ibíd.
ISO/IEC 27001:2005, ibíd.
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3.6.1. Aspectos generales del análisis de riesgo en seguridad de la
información
Existe para esta época un sinnúmero de situaciones y eventos a los cuales toda
organización, ya sea pública o privada se encuentra expuesta a: “la pérdida de
reputación en el mercado o de la confianza de los clientes, la continuidad o
pérdida del negocio, la pérdida de los datos confidenciales”69. Situaciones a las
cuales se puede sumar causas tales como: ataques internos o externos, eventos
intencionados o no, circunstancias a las que una entidad no se puede exponer.
Como consecuencia del auge de las TI y lo que estas acarrean en cuanto
transacciones y manejos de información en línea, las entidades se ven obligadas a
implementar medidas que permitan que la información privada permanezca en su
condición, se ven obligadas a pensar en gestionar la seguridad de la información.
Es relevante aclarar en este punto, que debe existir un grupo de la organización
que se ocupe de la seguridad de la información y la gestión de riesgos. Las
prácticas que apoyan dicha gestión en las diferentes instituciones están
enmarcadas en estándares internacionales. Por ejemplo toda la implementación y
puesta en marcha del Sistema de Gestión de Seguridad de la Información se
puede observar paso a paso en el estándar ISO 27001 “que ha sido preparado
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para proporcionar un modelo para establecer, implementar, operar, monitorear,
revisar mantener y mejorar un SGSI.”70
Este sistema está basado en el enfoque de riesgos del negocio y engloba todas
las actividades tanto administrativas como técnicas para la gestión del riesgo en
seguridad de la información. Al involucrar la palabra sistema en su acepción se le
atribuye un proceso cíclico de retroalimentación a la gestión de los riesgos,
comenzando por la identificación y detección de amenazas para luego definir
probabilidad de ocurrencia, vulnerabilidades y su impacto. El enfoque de la norma
27001 se da desde la necesidad de que sus usuarios comprendan la importancia
de “entender los requerimientos de seguridad de la información de una
organización y la necesidad de establecer una política y objetivos para la
seguridad de la información.”71
Bajo la anterior premisa, los controles para tratar los riesgos son altamente
necesarios pues de esta actividad dependen, aspectos como la credibilidad y
respaldo,

los controles hacen se identifique y mantenga bajo observación las

posibles amenazas y vulnerabilidades, trabajarlas tratarlas y de esta manera
ofrecer confianza y solidez al usuario o cliente.
3.6.2. Descripción metodológica de implementación del SGSI

70
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NTC ISO/IEC 27001. Ibíd.
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El sistema de gestión de seguridad de la información debe evidenciar los
siguientes aspectos para su certificación:
3.6.2.1 Identificación de activos de información
Existen diferentes tipos de activos de información que deben ser claramente
identificados, clasificados y valorados. La tabla 3 muestra los tipos de activos de
información contemplados en el estándar ISO 27005

Tipo de activo
Primario

De Soporte

Descripción
Actividades y procesos del
negocio
Información
Hardware
Software
Redes
Personal
Ubicación
Estructura Organizacional

Tabla 3. Tipos de activos de Información
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3.6.2.2 Valoración de activos
Realizarla de acuerdo a los tres criterios de seguridad básicos: confidencialidad,
integridad y disponibilidad. Lo anterior con el objetivo de establecer la criticidad de
cada uno, mediante escala de uno a cinco; en las tablas 4, 5 y 6 se exhibe un
esquema de valoración respectivamente para cada criterio; a partir de la revisión
bibliográfica de los autores Areitio Bertolin, Mc Connell y las normas ISO 27000,
27001, 27002 y 27005:
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CONFIDENCIALIDAD
Clasificación

Pública

Uso Interno

Restringida

Reservada

Explicación
Cualquier información no clasificada se considera como pública.
La información no catalogada y por tanto pública, será aquella
cuya divulgación no afecte a la universidad en términos de
pérdida de imagen y/o económica.
Información que sin ser reservada ni restringida, debe
mantenerse dentro de la universidad y no debe estar disponible
externamente, excepto para terceros involucrados en el tema. En
el caso de terceros, deberán comprometerse a no divulgar dicha
información.
Información sensible, interna de áreas o proyectos a los que
deben tener acceso controlado otros grupos pero no toda la
universidad debido a que se puede poner en riesgo la seguridad
e intereses de la compañía, de sus clientes o asociados y
empleados.
Información de alta sensibilidad que debe ser protegida por su
relevancia sobre decisiones estratégicas, impacto financiero,
oportunidad de negocio, potencial de fraude o requisitos legales
Tabla 4.Valoración por confidencialidad. Fuente: Los autores

Peso o
Valoración
1

2

3

4

INTEGRIDAD
Clasificación
Baja
Normal
Alta
Crítica

Explicación
Si tras el daño se puede reemplazar fácilmente y ofrecer la
misma calidad / datos de carácter no personal.
Si tras el daño se puede reemplazar y ofrecer una calidad
semejante con una molestia razonable.
Si la calidad de la información se puede reconstruir de forma
difícil y costosa.
Si no puede volver a obtenerse una calidad semejante a la
original.
Tabla 5. Valoración por integridad. Fuente: Los autores

Peso o
Valoración
1
2
3
4

DISPONIBILIDAD
Clasificación
De 0 a 1 horas

De 1 a 2 horas

Explicación
Se puede estar sin el activo en funcionamiento máximo 1 hora,
posterior a este tiempo se comienzan a materializar riesgos
financieros y operativos.
Se puede estar sin el activo en funcionamiento máximo 2 horas
al cabo de las cuales se comienzan a materializar riesgos
financieros y operativos.

Peso o
Valoración
5

4
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De 2 a 4 horas

De 4 a 8 horas

De 8 a 24 horas
Mayor a 24
horas

Se puede estar sin el activo en funcionamiento máximo 4 horas
al cabo de las cuales se comienzan a materializar riesgos
financieros y operativos.
Se puede estar sin el activo en funcionamiento máximo 8 horas
al cabo de las cuales se comienzan a materializar riesgos
financieros y operativos.
Se puede estar sin el activo en funcionamiento máximo 1 día al
cabo del cual se comienzan a materializar riesgos financieros y
operativos.
Se puede estar sin el activo en funcionamiento más de un día al
cabo de la cual se comienzan a materializar riesgos financieros y
operativos.
Tabla 6. Valoración por Disponibilidad. Fuente: Los autores

3

2

1

0

3.6.2.3 Identificación de las amenazas
La identificación de amenazas busca conocer cuáles podrían afectar los activos
para determinar su posibilidad de ocurrencia, algunas podrían ser:
Amenazas
Naturales

Humanas

Operacionales

Sociales

Tecnológicas

A instalaciones

Inundaciones,
tsunamis,
maremotos,
tornados, huracanes,
sismos, tormentas,
incendios

Huelgas,
epidemias,
materiales
peligrosos,
problemas
de
transporte,
pérdida
de
personal clave

Crisis financieras,
fallas en equipos,
aspectos
regulatorios, mala
publicidad

Motines,
protestas,
sabotaje,
vandalismo,
bombas, violencia
laboral,
terrorismo

Virus,
hacking,
pérdida de datos,
fallas
de
hardware, fallas
de
software,
fallas en la red,
fallas
en
las
líneas telefónicas

Fuego,
explosión,
ausencia de energía,
daño
de
aguas,
pérdida de acceso,
fallas mecánicas

Tabla 7.Clases de amenazas
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La probabilidad de ocurrencia de la amenaza debe ser efectuada por un grupo
experto consultando estadísticas pertinentes, mediante una escala de Likert74
como se describe a continuación (ilustración 13):
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Ilustración 13. Escala de Likert para valoración de amenazas. Fuente: Los autores

3.6.2.4 Identificación de vulnerabilidades
Las vulnerabilidades en esta norma son clasificadas con base en las distintas
fuentes que pudieran causarlas, las más comunes obedecen a:

Recursos
humanos

Carencia de toma de
conciencia, falta de
mecanismos de
monitoreo, falta de
políticas para el uso
correcto de sistemas,
no eliminar accesos al
término del contrato
de trabajo, carencia de
procedimientos para la
entrega de activos al
término del contrato,
empleados
desmotivados

Control de acceso

Segregación
inapropiada de redes,
falta de políticas sobre
escritorio y pantalla
limpia, falta de
protección al equipo
de comunicación
móvil, política
incorrecta para control
de acceso, contraseña
sin modificación.

Seguridad física
y ambiental

Operaciones y
comunicación

Mantenimiento,
desarrollo y
adquisición de
sistemas de
información

Control de acceso
físico inadecuado a
oficinas, salones y
edificios, ubicación en
áreas sujetas a
inundaciones,
almacenes
desprotegidos,
carencia de programas
para sustituir equipos,
susceptibilidad de
equipos a variaciones
de voltaje

Interfaces complicadas
para usuarios, control
de cambio inadecuado,
gestión de red
inadecuada, carencia
de mecanismos que
aseguren el envío y
recepción de mensajes,
carencia tareas
segregadas, carencia
de control de copiado,
falta de protección en
redes públicas de
conexión

Protección
inapropiada de llaves
criptográficas,
políticas incompletas
respecto al uso de
criptografía, carencia
de validación de datos
procesados, carencia
de ensayos de
software,
documentación pobre
de software, mala
selección de ensayos
de datos

Tabla 8. Identificación de vulnerabilidades. Fuente: Los autores

Luego de un análisis cualitativo es pertinente darles una connotación cuantitativa,
para lo cual se da una puntuación de 1 a 5, tal y como se realizó previamente con
las amenazas.
3.6.2.5 Definir el enfoque de evaluación de riesgo
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Respecto a este ítem se debe diseñar una metodología corporativa enfocada a
cuantificar riesgos, atendiendo todos los requisitos tecnológicos, legales,
regulatorios y normativos para tratarlos y gestionarlos, mediante la definición del
plan de acción y desarrollar criterios de aceptación del riesgo.

Ilustración 14. Identificación de los riesgos. Fuente: Los autores

Analizar y evaluar los riesgos
Medir el impacto de una falla de seguridad y las consecuencias que acarrearía la
materialización del riesgo; mediante la elaboración de la matriz de riesgos. Esta
matriz resulta del estudio y asignación de valores de acuerdo a la importancia o
relevancia dada al riesgo cuya valoración se hace a través de unos valores
predeterminados.
La evaluación de riesgos

75

Los componentes básicos de evaluación del riesgo, observan la identificación de
peligros, evaluación de exposición y de respuesta, así como la caracterización
misma de riesgos. Posiblemente es el paso más significativo dentro del proceso
de gestión de riesgos, y también uno de los más complejos; ya que una vez los
riesgos han sido identificados y evaluados “es necesario implementar estrategias y
tácticas para prevenir su ocurrencia, protegerse contra ellos o mitigar sus efectos.
La evaluación del riesgo es el uso de la información que se pueda obtener a partir
de la investigación para definir los efectos”75
En este sentido, la norma ISO 27001en el numeral 4.2.1, hace énfasis en que se
debe calcular el impacto sobre la organización que podría traer un incidente o falla
en la seguridad de la información, teniendo en cuenta los principios de seguridad:
confidencialidad, integridad y disponibilidad de los activos. Asimismo calcular la
probabilidad de ocurrencia del incidente a la luz de amenazas y vulnerabilidades,
junto con los impactos asociados. En comparación con lo anterior, el riesgo en la
seguridad de la información comprende “el potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando así daño a la organización.”76
La naturaleza de las decisiones pertinentes para la evaluación del riesgo y criterios
para su estimación, deben establecerse en el momento de identificación de los
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mismos; las decisiones y el contexto deberían revisarse a detalle en esta etapa de
identificación.
“Si un criterio no es pertinente para la organización, todos los riesgos que tienen impacto
sobre este criterio pueden resultar no ser pertinentes de cara a la mitigación del mismo. De
otro lado, es preciso tener en cuenta la importancia de los procesos de negocio o de la
actividad sustentada por un activo o particular conjunto de activos”

77

Así las cosas si un proceso de la entidad es considerado de baja categoría, los
riesgos asociados a este deben tener un impacto bajo, en comparación con los
procesos de alto impacto, la evaluación del riesgo debe ser acorde al contexto de
la organización para tomar decisiones en pro de un nivel aceptable del riesgo.
Análisis comparativo de los riesgos
Es un método que brinda la posibilidad de establecer el grado de riesgo en el que
se encuentra un sistema informativo y de esta manera abordar adecuadamente
cada una de las variables que lo afectan, siendo el riesgo el resultado de
multiplicar la probabilidad de ocurrencia por la vulnerabilidad78; de esta forma, se
identifican los riesgos que posee el sistema informativo y las acciones a llevar a
cabo para minimizarlos. A partir de la revisión bibliográfica de los autores Areitio
Bertolin, Mc Connell, Alexander G. y las normas ISO 27000, 27001, 27002 y
27005 se presenta un análisis cuantitativo para:
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PROBABILIDAD
1

2

3

4

5

6

7

8

9

10

9

10

IMPROBABLE
REMOTO
FACTIBLE
PROBABLE
MUY PROBABLE
Tabla 9. Probabilidad Fuente: Los autores

VULNERABILIDAD
1

2

3

4

5

6

7

8

INSIGNIFICANTE
BAJO
MEDIO
GRAVE
MUY GRAVE
Tabla 10. Vulnerabilidad Fuente: Los autores

La escala de valores para el riesgo está dada de la siguiente forma; siendo este el
resultado de la probabilidad por el riesgo, así:
RIESGO
1 2 3 4 5 6 7 8 9 1
0

1
1

1
2

1
3

1
4

1
5

1
6

1
7

1
8

1
9

2
0

2
1

2
2

2
3

2
4

2
5

INSIGNIF
ICANTE
BAJO
MODERA
DO

ALTO
Tabla 11. Riesgo Fuente: Los autores

A continuación se muestra un cuadro con las variables probabilidad y
vulnerabilidad y el riesgo que representa.

CUADRO COMPARATIVO DE RIESGOS
FACTORES

INTERNOS

A B C D E
78

EXTERNOS

PROBABILIDAD

VULNERABILIDAD

RIESGO

IMPROBABLE

1

REMOTO

2

FACTIBLE

3

PROBABLE

4

MUY PROBABLE

5

INSIGNIFICANTE

1

BAJO

2

MEDIO

3

GRAVE

4

MUY GRAVE

5

INSIGNIFICANTE

1A3

BAJO

4A6

MODERADO

7 A 12

ALTO

15 A 25

Tabla 12. Cuadro comparativo de riesgos. Fuente: Los autores

El propósito del análisis comparativo es, construir un esquema que, primero
permita identificar los riesgos existentes, segundo calcular el grado de riesgo y
tercero disponer de mayores controles con aquellos factores que se encuentran
más expuestos a las amenazas.
La habilidad del administrador de información debe ser suficiente para comparar y
evaluar con exactitud los factores y riesgos a los que se encuentra sometido el
sistema, en organizaciones en donde el recurso económico es limitado, esa
experticia se convierte en un factor determinante para optimizar recursos. 79 La
identificación de controles ó mecanismos de seguridad adecuados para el sistema
de información se distribuye en dos grupos:
79
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Por la forma como se implementan o
funcionan
Preventivos: extienden la seguridad en
un sistema de información, evitando
ocurrencia de sucesos indeseados.
Detectivos: identifican y reportan
sucesos indeseados luego de ocurrir.

De acuerdo a su clase o tipo

Gerenciales: aquellos establecidos o
ejercidos por la alta gerencia.
Administrativos u operacionales: son
aquellos que hacen parte de los
procesos implementados por
la
organización.

Correctivos: restaurar los recursos
perdidos y retornar a la normalidad.

Técnicos: son los basados en el uso de
software y/o hardware.
80
Tabla 13. Cuadro de tratamiento de riesgos

Comunicación del riesgo
La comunicación o divulgación de riesgos se considera vital dentro del proceso de
análisis de riesgo, orientado en difundir la investigación adelantada resultado de
aplicar la metodología; lo anterior condensado en el informe final, donde se
demostrarán hallazgos y aplicación de controles. Transmitir esta información se
convierte en el punto esencial; ya que de la comunicación asertiva depende la
asimilación y comprensión de las personas involucradas en el proceso.
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4. NORMA ISO 27005:2008 TECNOLOGÍA DE LA INFORMACIÓN –
TÉCNICAS DE SEGURIDAD – GESTIÓN DEL RIESGO EN LA
SEGURIDAD DE LA INFORMACIÓN

La norma tiene como objetivo guiar a las instituciones interesadas en implementar
un sistema de gestión de seguridad de la información, con base en el riguroso
análisis de los riesgos de procesos de la entidad en los niveles operativo, táctico y
estratégico.

4.1. DESCRIPCIÓN
Esta norma fue creada por la Organización Internacional para la Normalización
(ISO) en conjunto con la Comisión Electrotécnica Internacional (IEC) quienes
realizaron mesas y sesiones de trabajo para desarrollar una serie de normas
dirigidas al análisis de riesgos en el campo de las tecnologías de información;
expresado de la siguiente forma “La norma ISO/IEC 27005 fue elaborada por el
Comité Técnico Conjunto ISO/IEC JTC1, Tecnología de la información, Subcomité
SC 27, Técnicas de seguridad en la tecnología de la información.”81 Su enfoque
tiene como premisa ofrecer una guía para analizar y evaluar los riesgos a los
cuales se encuentra expuesta la información; ya que determina buenas prácticas
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INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Tecnología de la información: Técnicas de
seguridad. Gestión del riesgo en la seguridad de la información. 67p. (NTC-ISO 27005).
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empresariales para crear una cultura proactiva y no reactiva frente a la mitigación
de riesgos informáticos.
Aunado a lo anterior presenta elementos que deben ser incluidos para una
metodología adecuada y pertinente en lo que respecta a la visión general
(ilustración 15) del proceso.

Ilustración 15. Proceso de gestión del riesgo en seguridad de la información
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El proceso de gestión de riesgos en seguridad de la información es iterativo,
proactivo y no reactivo que puede aumentar su profundidad y aplicación de
acuerdo a las características de la organización, es susceptible de ser aplicado, de

82
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cara a reducir esfuerzos en el tiempo requerido para controlar y mitigar los riesgos
llevándolos a un nivel aceptable.

4.2. DEFINICIONES
Para el propósito y entendimiento de esta norma se destacan los siguientes
conceptos:
“Activo: elemento que tiene un valor tangible o intangible para la empresa.
Amenaza: agente capaz de causar daños a los activos aprovechando sus
vulnerabilidades
Análisis del riesgo: proceso sistemático para entender la naturaleza del riesgo y
deducir el nivel del riesgo.
Consecuencia: resultado o impacto de un evento.
Control: acciones o mecanismos que impiden, mitigan o reducen el riesgo.
Criterios del riesgo: términos de referencia mediante los cuales se evalúa la
importancia del riesgo.
Evaluación del control: revisión sistemática de los riesgos para garantizar que los
controles aún son eficaces y adecuados.
Evento: ocurrencia de un conjunto particular de circunstancias.
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Frecuencia: medición del número de ocurrencias por unidad de tiempo.
Monitorear: verificar, supervisar o medir regularmente el progreso de una
actividad, acción o sistema para identificar los cambios en el nivel de desempeño
requerido.
Posibilidad: se usa como descripción general de la probabilidad o la frecuencia.
Probabilidad: medida de la oportunidad de ocurrencia expresada como un número
entre 0 y 1.
Reducción del riesgo: acciones que se toman para reducir la posibilidad y
consecuencias asociadas a un riesgo
Riesgo: probabilidad de que las amenazas exploten las vulnerabilidades y causen
pérdidas o daños a los actividades.
Riesgo residual: riesgo remanente después de la implementación del tratamiento
del riesgo.
Valoración del riesgo: proceso total de identificación, análisis y evaluación del
riesgo.
Vulnerabilidad: debilidad (característica o defecto inherente) asociada con un
activo.”83
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4.3. ALCANCE Y APLICACIÓN
La norma pertenece a la familia ISO 27000, que tal y como se indicó
anteriormente, corresponde a un conjunto de estándares enfocados en impartir
lineamientos y directrices respecto a un marco integral de gestión en seguridad de
la información para las organizaciones, sin importar cuál sea su naturaleza, sector
de la industria o tamaño; cabe resaltar que su enfoque tiene como premisa
estandarizar a nivel mundial el diseño e implementación de un sistema de gestión
de seguridad de la información (SGSI).
Bajo esta perspectiva, el estándar ISO 27005 “fue publicado en Junio de 2008 y se
encuentra direccionado especialmente en proporcionar un análisis prospectivo y
guía integral para la gestión de riesgos en un sistema de gestión de seguridad de
la información”84, de cara a crear sinergias enfocadas a la aplicación exitosa del
sistema de gestión de seguridad de la información, mediante modelos y procesos
descritos como suplemento de los conceptos tratados en ISO 27001. No obstante,
el mensaje consiste en que la organización debe determinar y priorizar los riesgos
a los que se enfrenta (ilustración 16) pueden ser:
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PORTAL DE ISO 27000 EN ESPAÑOL. ISO 27005. [término de búsqueda: ISO 27005]. [en línea - pdf]. Argentina: El
portal, 2005. [consulta: 2012 – 07 – 10]. p. 1.
85

Ilustración 16. Riesgos a los que se encuentra expuesta una organización.

Fuente: Los autores

Proporciona buenas prácticas para la correcta definición, análisis y monitoreo de
riesgos, convirtiéndose en una herramienta gerencial y estratégica que permite a
la entidad fijar prioridades para articularlas con la misión, visión y objetivos; de
igual forma establecer acciones necesarias para alcanzar metas y objetivos a
través de una adecuada administración de riesgos, mediante la coordinación de
competencias, habilidades y esfuerzos para designar responsabilidades en torno
al control y evaluación de los riesgos de seguridad de la información85 asociados a
funciones, procesos y procedimientos; encaminados a conocer avances y
resultados para gestionarlos de manera oportuna en pro de entregar mejores
resultados a las partes interesadas.

85

Ibíd.
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En concordancia con lo anterior, ofrece una guía genérica para el diseño e
implementación de gestión de riesgos con el enfoque basado en procesos; en la
tabla 5 se pueden observar actividades pertinentes y decisivas para cada una de
éstas fases:
Fase del
SGSI
Planear

Hacer
Verificar

Actuar

Actividades en proceso de gestión
del riesgo en SI
Establecer el contexto
Valoración del riesgo
Planificación de tratamiento del riesgo
Aceptación del riesgo
Implementación plan de tratamiento de riesgos
Monitoreo y revisión continua
Evaluación
Mantener con la mejora continua el proceso de
gestión del riesgo en seguridad de la
información
Comunicación

Tabla 14. Articulación del SGSI con el proceso de gestión de riesgos en seguridad de la

información.

Fuente: Los autores

Con base en la anterior tabla, a continuación se describen en detalle las
actividades a efectuar para gestionar los riesgos.

4.3.1. ESTABLECER EL CONTEXTO
Hace referencia a la pertinencia de conocer y documentar el flujo de información
que constituye la organización, es decir, entrada y salida de datos de procesos,
procedimientos y actividades para definir posibles riesgos y abordarlos a través de
un plan de recomendaciones; mediante el análisis de posibles eventos y sus
consecuencias para decidir qué y cuándo hacerlo, lo anterior para reducir riesgos
y llevarlos un nivel aceptable y de poco impacto.
87

El alcance y límites de este proceso sean acordes a las características de la
organización, para ello es necesario analizar el contexto interno, entendido como:
las actividades, el valor de la información para el negocio, políticas internas,
gobernabilidad, presupuesto financiero, metas, objetivos, estrategias establecidas
para el cumplimiento de logros, capacidad de sistemas y recursos humanos86 para
surtir este paso es recomendable analizar

rigurosamente las debilidades,

oportunidades, fortalezas y amenazas; permitiendo al líder del proceso tomar
decisiones. En contraste, se encuentra el contexto externo en el cual se analizan
variables tales como: grupos de interés, normatividad del sector, políticas sociales,
económicas junto con su valor, competitividad y capacidad de respuesta.
Ahora bien, se debe definir la estructura de gestión de riesgos evitando omitir
riesgos significativos, para ello es pertinente fragmentar el proceso en actividades
como forma de proporcionar un marco lógico subdividido en etapas (ilustración 17)
que garantice la inclusión de todos y cada uno de los riesgos.
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Ilustración 17. Principales etapas de la administración de riesgos.

87

De acuerdo con el marco descrito en este numeral para la aplicación y
cumplimiento de requisitos del SGSI, se pueden utilizar diferentes métodos y
enfoques para la gestión de riesgos, donde se encuentran específicamente
criterios de evaluación como: valor estratégico de la información, criticidad de los
activos,

requisitos legales

y reglamentarios,

así como

las obligaciones

contractuales. Por otro lado también se puntualiza en criterios de impacto: nivel de
clasificación de los activos, brechas de seguridad de la información;88 y por último,
criterios de aceptación y tratamiento; en aras de asegurar se involucre la dirección
en la definición de estrategias y toma de decisiones.

4.3.2. VALORACIÓN DEL RIESGO
Esta fase consiste en identificar el impacto del riesgo para comprender cómo,
dónde y por qué podría ocurrir, cimentado en la recolección de información previa
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de activos, en cuanto la información sea de mayor detalle la definición de riesgos
será integral. Frente a este ítem de la norma Alberto Alexander expresa: “el
objetivo del análisis del riesgo es identificar y calcular los riesgos basados en la
identificación de los activos, y en el cálculo de las amenazas y vulnerabilidades.”89
Por lo general esta fase requiere distinguir el impacto económico con respecto a la
materialización de riesgos, tiempo de recuperación de la empresa, posibilidad real
de ocurrencia, interrupción de las actividades de la empresa (tabla 15). Estas
variables resultan ser esenciales para conocer los riesgos de mayor impacto.

RIESGO

Activos

Amenazas

Impacto
económico
del riesgo

CRITERIOS PARA VALORAR EL RIESGO
Probabilidad
Tiempo de
Probabilidad
de
recuperación
de
interrumpir
de la
ocurrencia
actividades
empresa
del riesgo
de la
empresa

Tabla 15. Escala de valoración del riesgo

Total
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Ahora bien, los riesgos se calculan de la combinación de valores de los activos
que expresan la pérdida de confidencialidad, integridad y disponibilidad

y el

cálculo de posibilidad de materialización de amenazas y vulnerabilidades. “El
riesgo es la probabilidad de que las amenazas exploten las vulnerabilidades y
causen pérdidas o daños a los activos.”91 Para calcular la medición del riesgo, se
multiplican los valores obtenidos del impacto económico de la amenaza y el de

89
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posibilidad de ocurrencia de la amenaza, como se observa en el siguiente
ejemplo:

ACTIVO

AMENAZA

A
B
C
D

MNO
DEF
JKL
HIJ

IMPACTO DE
LA AMENAZA
5
4
3
2

PROBABILIDAD
DE OCURRENCIA
3
2
3
2

Tabla 16. Método para valorar riesgos

MEDICIÓN
DEL RIESGO
15
8
9
4

PRIORIZACIÓN
1
3
2
4
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La estimación cualitativa de los riesgos usa una escala de atributos calificativos
para describir la magnitud de consecuencias potenciales (alta, media, baja) y su
probabilidad de ocurrencia, una ventaja de la estimación cualitativa consiste en la
facilidad de comprensión por parte del personal de la organización. Utiliza
formatos de palabras o escalas descriptivas para describir la magnitud y la
probabilidad (alto, medio, bajo).
La estimación cuantitativa utiliza una escala en valores numéricos tanto para las
consecuencias como para la probabilidad utilizando datos provenientes de
diversas fuentes. La calidad del análisis depende directamente de la exactitud de
valores numéricos y la validez de los modelos utilizados. Los riesgos se deberían
identificar, describir cuantitativa o cualitativamente y priorizar frente a los criterios
de evaluación del riesgo y los objetivos relevantes93 (ilustración 18) de la siguiente
forma:
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Ilustración 18. Mapa de riesgos

94

El mapa de riesgos es una herramienta que sirve para analizar de manera gráfica
la distribución de riesgos (de negocio, procesos o sistema de información) según
su nivel. De acuerdo a los colores es posible priorizar los riesgos en insignificantes
bajos, moderados y altos. Con lo indicado previamente, cada activo de información
debe tener identificadas las vulnerabilidades y amenazas (ilustración 19). Los
métodos de identificación de riesgos pueden ser: diagramas de flujo, técnicas de
análisis de sistemas, lluvia de ideas en trabajos de grupo, experiencia por parte de
los funcionarios, inspecciones físicas y auditorías realizadas con anterioridad,
encuestas, técnica Delphi.95
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Ilustración 19. Valoración del riesgo sobre los activos de información. Fuente: Los autores

Al llegar a este punto es vital entrevistar a los propietarios de los activos de
información para conocer la posibilidad de ocurrencia y analizar cada una de las
variables externas e internas por las cuales se puede ocasionar. Todo lo anterior
debe estar alineado con los controles existentes, los cuales son necesarios de
documentar para la implementación del tratamiento del riesgo (tabla 17) por lo cual
la estructura de documentos exigidos por la norma es la siguiente:
Nivel

Tipo de documento

I

Manual de seguridad

II

Procesos

III

Instrucciones de trabajo

IV

Documentos varios

Descripción
Cláusula 4.3.1
Alcance SGSI, política de
seguridad, metodología análisis
de riesgos
Descripción procesos, quién (es)
lo hacen
Flujo de procedimientos
Cómo se realizan las tareas y
actividades específicas
Proporcionan evidencias e
información al SGSI

Tabla 17. Estructura documental. Fuente: Los autores
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La estructura de documentos exigida tiene como fin evitar re procesos o costos
innecesarios para la organización en cuanto a controles; también permite
identificar las fuentes de riesgo y perspectivas de los participantes para obtener
información de calidad, precisa, oportuna e integra. Lo anterior, es evidencia de la
maduración del sistema en sus planes, programas y proyectos.
Algo más que añadir, una forma de estimar el efecto del riesgo consiste en ver la
forma de reducción de la probabilidad de ocurrencia de amenazas y, la facilidad de
explotar la vulnerabilidad.

4.3.3 PLANIFICACIÓN DE TRATAMIENTO DEL RIESGO
De acuerdo con lo dispuesto en la norma ISO 27005, la planificación de controles
en torno a la definición del tratamiento de los riesgos tienden principalmente a
efectuarse sobre:
Gestión de activos: se describen procedimientos y normas de obligatorio
cumplimiento para la gestión de activos de información por los empleados de la
organización y terceras partes que hagan uso de los recursos de la entidad.
Seguridad de los recursos humanos: establecer los requisitos de seguridad a tener
en cuenta con el fin de evitar posibles riesgos a los que se puede ver expuesta la
organización en los procesos de selección, contratación, desvinculación del
personal, entre otros.
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Seguridad física: tiene como objetivo definir exigencias de seguridad que debe
cumplir todo el personal vinculado a la organización, con el objetivo de prevenir y
proteger las instalaciones físicas y los activos que en estas reposan.
Gestión de operaciones y comunicaciones: su objetivo consiste en garantizar el
correcto funcionamiento de procedimientos y activos que intervienen en la
operación de comunicaciones de la organización, estableciendo unos niveles de
seguridad adecuados.
Control de acceso: establecer lineamientos de seguridad que permitan efectuar
una adecuada gestión y operación del control de acceso lógico en los activos de
información de la organización.
Adquisición, desarrollo y mantenimiento de los sistemas de información: requisitos
de seguridad a considerarse en el desarrollo, verificación y procesamiento de
aplicaciones y sistemas de información.
Gestión de incidentes: conjunto de lineamientos de seguridad a ser considerados
en el reporte y la gestión de materialización de eventos e incidentes de seguridad.
Gestión de continuidad del negocio: cubre requerimientos a considerarse
enfocados a tener un conjunto de procedimientos que permitan la resiliencia de los
procesos con el fin de mantenerlos o restaurarlos en casos de interrupciones,
fallas críticas o desastres.
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Cumplimiento:96 tiene como objetivo impedir infracciones que puedan presentarse
frente a aspectos legales, normas de seguridad y auditorías que le sean aplicables
a la naturaleza de la entidad.

4.3.4. ACEPTACIÓN DEL RIESGO
Esta fase tiene como fin

tomar decisiones encaminadas a

definir la

responsabilidad de ser aceptados por la dirección; para cumplir con este requisito
de la norma es necesario documentar los planes para el tratamiento del riesgo que
deben describir la forma de valoración, con el fin de satisfacer los criterios de
aceptación del riesgo antes definidos.
De igual forma, es pertinente que la alta gerencia revise y apruebe los planes
propuestos para el tratamiento del riesgo, los cuales se desarrollan y proyectan
por especialistas en seguridad de la información. Aquí la premisa fundamental
consiste en aceptar los riegos porque los beneficios que los acompañan son muy
atractivos o porque el costo de la reducción del riesgo es demasiado alto.

4.3.5. TRATAMIENTO DE RIESGOS
A este respecto se hace énfasis en la existencia de cuatro opciones para tratar el
riesgo, los cuales obedecen a: “reducción, retención, evitar y transferencia del
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riesgo”97. Estas opciones deben seleccionarse de acuerdo al resultado de
valoración, costo de implementación y los beneficios anhelados para la operación.
4.3.5.1. Reducción del riesgo: consiste en establecer controles y
contramedidas que permitan mitigar o limitar el riesgo a un nivel aceptable.
4.3.5.2.

Retención del riesgo: se acepta como potencial sin tomar

medidas, es decir, se admite el riesgo con conocimiento y objetividad,
siempre y cuando sean de bajo nivel y satisfagan claramente la política de
seguridad.
4.3.5.3. Evitar el riesgo: eliminar el proceso o actividad donde pueda
materializarse el riesgo.
4.3.5.4. Transferencia del riesgo: se traspasa a otra compañía con la
intención de que lo gestione de manera eficaz y lleve a un nivel aceptable.
Se puede ejecutar mediante subcontratación cuya función será monitorear
el sistema y tomar acciones inmediatas para detener un ataque antes de
que éste produzca un nivel de daño.98 Los riesgos de bajo nivel pueden ser
aceptados y controlados con las acciones efectuadas en la organización;
sin embargo los riesgos significativos deben ser tratados (ilustración 20) y
los altos se les gestiona cuidadosamente.
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Tabla 18. Tratamiento del riesgo
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4.3.6. MONITOREO Y REVISIÓN DEL RIESGO
Los riesgos deben ser monitoreados y revisados con el fin de identificar cambios
en la organización durante una etapa temprana para mantener la visión general y
completa de los riesgos, teniendo en cuenta que no son estáticos sino cambiantes,
es ineludible efectuar monitoreo constante para detectarlos y mitigar su impacto.
Este proceso ejerce control sobre: activos nuevos que se han incluido en el
alcance de la gestión del riesgo, modificaciones sobre los activos de información,
nuevas amenazas, vulnerabilidades que no han sido valoradas, impacto en las
consecuencias de las amenazas evaluadas, incidentes y siniestros de seguridad.
“Los riesgos requieren de un control iterativo y periódico que garantice las
circunstancias cambiantes no alteren la criticidad de los riesgos.”100 Por tanto, el
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monitoreo y revisión es esencial e integral porque de ahí dependerá la alineación
continua con el sistema de gestión.

4.3.7. EVALUACIÓN DEL RIESGO
En esta fase se prioriza y toman acciones respecto al tratamiento de riesgos, para
tal efecto, en un listado se registran niveles de valor asignado para luego tomar
decisiones tendientes al control e impacto sobre costos y beneficios.
Las decisiones deben estar articuladas con las propiedades de seguridad,
procesos de negocio y actividades sustentadas por un activo particular o conjunto
de activos; este proceso es surtido por la alta gerencia con el objetivo de
evidenciar revisión por parte de la dirección.

4.3.8. COMUNICACIÓN DE LOS RIESGOS
La información producida en el proceso de gestión del riesgo se debe intercambiar
y compartir con los responsables por activo, quienes toman decisiones respecto a
acuerdos en la forma de gestionarlos.
En segunda instancia, la dirección toma la decisión final y aprueba la política
general y específica, la norma vislumbra que la comunicación del riesgo se realiza
para lograr proporcionar seguridad de la gestión del riesgo, recolectar información,
compartir los resultados de la valoración del riesgo y presentar el plan para el
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tratamiento del riesgo101 esto para evitar o reducir la posibilidad de ocurrencia y el
nivel de impacto de las brechas de seguridad.
Habría que decir también que para reducir las consecuencias de cualquier
incidente la comunicación eficaz proporciona a directivos y partes involucradas un
sentido de responsabilidad sobre el manejo de riesgos para mejorar la toma de
conciencia al interior de la organización ante situaciones de emergencia y
contribuir con el entendimiento del proceso en diversos niveles.
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NTC-ISO/IEC 27005. Óp. Cit.
100

5. NORMA ISO 31000:2009 LA GESTIÓN DE RIESGOS PRINCIPIOS Y DIRECTRICES

Estándar desarrollado para gestionar los riesgos mediante la plena identificación,
análisis, evaluación y toma de decisión; está diseñada para describir este proceso
sistemático y lógico en detalle. El monitorear el riesgo hace que el proceso de
forma integral se encuentre en constante calificación y retroalimentación de los
resultados102 dando así nuevas y acertadas interpretaciones del riesgo.
A pesar de que las diferentes organizaciones tomas medidas que contribuyen a
reducir el riesgo, proporciona una serie de principios indispensables necesarios
para agudizar el proceso de administración del riesgo.103 Todos sin excepción
deben ser cumplidos por la organización para administrar el riesgo.

5.1. DESCRIPCIÓN
Esta norma fue creada por la Organización Internacional para la Normalización
(ISO) en conjunto con la Comisión Electrotécnica Internacional (IEC) este modelo
ofrece directrices a seguir para manejar la ardua tarea de la gestión de riesgos
públicos, y perfila las líneas de diálogo entre los diferentes actores y sectores.
La norma ISO 31000:2009 se despliega en un documento de cinco partes y un
ANEXO A (informativo) Atributos indispensables en la gestión del riesgo y como
102
103

ISO/IEC 31000, ibíd.
ISO/IEC 31000, ibíd.
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complementos se puede consultar la: Guía 73:2009 Vocabulario que complementa
la norma ISO 31000, proporcionando un conjunto de términos y definiciones
relacionados con la gestión de riesgos y la norma ISO 31010:2009: Gestión de
riesgos las técnicas de evaluación de los riegos, una norma basada en la
evaluación de riegos y a su vez permite medir la adecuación y eficacia de los
controles ya existentes. Esta norma trata de los conceptos de los procesos de
evaluación de riesgo y técnicas de selección para la evaluación de riesgos.104

Ilustración 20. Descripción General de la norma

104
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ISO/IEC 31000, ibíd.
INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Tecnología de la información: Técnicas de
seguridad. Gestión del riesgo en la seguridad de la información. Bogotá, ICONTEC, 2009. 54 p.
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En la figura anterior se combinan los aspectos sobresalientes de la norma: en
primer lugar se enumeran los principios que deben marcar o regir la gestión del
riesgo en la organización. De manera intermedia se ubica el marco de gestión del
riesgo; por último el proceso de gestión del riesgo cuyo objetivo es exponer la
trazabilidad, los pasos y las actividades a tener en cuenta para valorar el riesgo.

5.2. DEFINICIONES
“Riesgo: Efecto de la incertidumbre sobre los objetivos
Plan de gestión de riesgo: Esquema dentro del marco de gestión de riesgo que
especifica el enfoque, la gestión componentes y los recursos que deben aplicarse
a la gestión de riesgo.
Proceso de gestión del riesgo: Aplicación sistemática de políticas, procedimientos
y prácticas a las actividades de comunicación, consulta, estableciendo el contexto
y la identificación, análisis, evaluación, tratamiento, seguimiento de los riesgos.
Establecer el contexto: La definición de los parámetros externos e internos que
deben tenerse en cuenta en la gestión de riesgos y el establecimiento del alcance
y los criterios de riesgo para la política de gestión del riesgo.
Stakeholder: Persona u organización que puede afectar, ser afectado por, o
perciben a sí

mismos de ser afectados por una decisión o actividad.

Identificación de riesgos: Proceso de encontrar, reconocer y describir los riesgos.
103

Fuente de riesgo: Elemento que solo o en combinación tiene el potencial
intrínseco para dar lugar a un riesgo.
Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.
Consecuencia: Resultado de un suceso que afecta a los objetivos.
Perfil de riesgo: Descripción de cualquier conjunto de riesgos.
Análisis de riesgos: Procesar a comprender la naturaleza de riesgo y para
determinar el nivel de riesgo.
Criterios de riesgo: Términos de referencia contra el cual el significado de un
riesgo se evalúa.
Nivel de riesgo: Magnitud de un riesgo o una combinación de los riesgos,
expresada en términos de la combinación de consecuencias y la probabilidad.
Evaluación de riesgos: Proceso de comparación de los resultados de análisis de
riesgos con los criterios de riesgo para determinar si el riesgo y / o su magnitud es
aceptable o tolerable.
Tratamiento del riesgo: Procesar para modificar el riesgo.
Riesgo residual: riesgo que queda después del tratamiento del riesgo.”106

106

ISO/IEC 31000, ibíd.
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5.3. ALCANCE Y APLICACIÓN
Se puede aplicar a cualquier organización.
Proporciona los principios, el marco y un proceso para gestionar cualquier
riesgo.
La norma establece el marco de gestión del riesgo dentro como un
elemento del sistema integral de gestión, pero no es certificable.
El estándar ISO 31000 fue publicado en 2009 y se encuentra direccionado
especialmente en proporcionar principios y directrices que guían la gestión de
riesgos, a la luz de creación de sinergias enfocadas a la aplicación exitosa del
sistema de gestión empresarial, mediante modelos, términos y procesos descritos
como suplemento de los conceptos tratados en ISO 27001, la norma ISO 31000
no es certificable.
Hace una aclaración respecto al empleo de la expresión "gestión del riesgo" bajo
los lineamientos de la presente norma se refiere a la arquitectura (principios, el
marco y el proceso) Ya que bajo otros estándares se puede interpretar como a la
puesta en marcha de dicha estructura para cubrir determinado riesgo. En una
perspectiva general, los puntos específicos de la norma son:

105

Ilustración 21. Actividades específicas

que regula la Norma ISO: 31000:2009
Fuente: Los autores

En la gráfica anterior se muestra la metodología ofrecida por la norma 31000, la
ubicación de cada una de estas actividades se desarrolló de esta manera ya que
en lo referente a los principios, son actividades que se pueden aplicar tal como se
muestran en dicha norma.
Sin embargo actividades como la elaboración del marco de gestión y proceso de
gestión son acciones específicas que cada organización puede modelar y
personalizar.

5.4. PRINCIPIOS DE LA GESTIÓN DEL RIESGO
Tomando como base lo dispuesto en la norma ISO 31000, la gestión de riesgos
crea y protege el valor, pues trabajar los riesgos es un punto de acción que se
suma a los diferentes procesos con miras a cumplir los objetivos adicionales
haciendo que la cantidad de beneficios aumente, como se describe a
continuación:

106

La gestión de riesgos es una parte integral de todos los procesos de la
organización: No debe ser considerada esta actividad como un proceso aislado de
la organización por tanto es una responsabilidad de la alta dirección y debe
incluirse en la planeación estratégica.
La gestión de riesgos es parte de la toma de decisiones: Es una actividad que
permite a la alta dirección a tomar decisiones basadas en información real del
fenómeno.
La gestión de riesgos aborda explícitamente la incertidumbre: La gestión de
riesgos tiene en cuenta explícitamente la incertidumbre, entendiendo esta como la
falta de certeza frente a una situación.
La gestión del riesgo es sistemática, estructurada y oportuna: El fenómeno cíclico
de estudio del riesgo es una actividad altamente tratada bajo esta norma. Al
mismo tiempo contar con una herramienta estructurada que permite un estudio por
niveles aporta a resultados estables, comparables y confiables.
La gestión del riesgo se basa en la mejor información disponible: para cumplir este
principio es necesario que toda la información requerida ya sea: datos históricos,
experiencia, retroalimentación, observación, previsiones y opiniones de expertos
sean fuentes de información confiables; está alineada con el contexto externo e
interno de la organización y perfil de riesgo.
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Contiene factores humanos y culturales en cuenta: Es importante considerar los
diferentes efectos que conlleva la percepción, la forma de trabajo y la cultura de
cambio tanto del personal interno como externo. Ya que la adaptación al cambio
puede ser algo que contribuya a los objetivos institucionales o por el contrario, al
no contar con la disponibilidad pueden dificultar y retardar

el logro de los

objetivos.
Es transparente e incluyente: La pertinente participación de todos los empleados
que poseen la responsabilidad de toma de decisión, incluyendo todos los niveles
de la organización es una actividad indispensable, ya que a través de esta
actividad se logra un lado grado de transparencia ya que se tienen en cuenta las
diferentes opiniones.
Es dinámica, iterativa y sensible a los cambios: La flexibilidad y la adaptabilidad
son factores determinantes en la gestión del riesgo. Atender los cambios continuos
y acelerados de manera dinámica son características que agregan valor al
proceso de gestión del riesgo. Considerando que en cualquier momento un
proceso puede cambiar ya sea externo o propio de la organización.
Facilita la mejora continua de la organización. La evolución en el proceso de
gestión de riesgos en la organización debe ir en conjunto con el resto de los
aspectos de la organización. La organización no puede abandonar el proceso de
gestión del riesgo ya que por su dinamismo corre el riesgo contante de
desactualización.
108

5.5. MARCO DE LA GESTIÓN DEL RIESGO
Dicho marco brinda las bases de cómo se enfrentará el riesgo describiendo los
componentes necesarios del marco y la forma en que se interrelacionan de
manera iterativa tal como lo muestra la ilustración 22, a continuación se brinda una
perspectiva del modelo de gestión del riesgo:

22.
Relación entre los
componentes del marco de Gestión del
riesgo.
Fuente: Los autores
Ilustración
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Apoya la implementación
de políticas

Alinear los objetivos
estratégicos con los de
Gestión del Riesgo,

Asignar responsabilidades
y obligaciones en los
diferentes niveles
administrativos

Asignar los recursos
necesarios para la
implementación de la
Gestion del Riesgo.

Comprender la
organización y su contexto.
Evaluar y entender tanto el
contexto externo e interno
de la organización

El establecimiento de la
política de gestión de
riesgos.

La integración en los
procesos de organización

Control de comunicación
interna (mecanismos)
Control de comunicación
externa (mecanismos)

IMPLEMENTACION

Aplicar la política de gestión
del riesgo y proceso de los
procesos de la organización.

Diseño del plan de gestión
de riesgos como parte de su
prácticas y procesos.

Celebrar sesiones de
información y capacitación.

Comunicar y consultar que
el marco de gestión del
riesgo se mantiene
apropiado.

SEGUIMIENTO Y

Medida de gestión de
riesgos con indicadores de
desempeño, informes
periódicos de gestión.

Periódicamente medir el
progreso en contra, y la
desviación del plan de
gestión de riesgos.

Informe sobre el riesgo, los
avances en el plan de
gestión del riesgo.

Revisar la efectividad del
marco de gestión de riesgos.

Seguimiento y evaluación

Resultados del seguimiento
y evaluaciones para tomar
decisiones

Inversión en el cambio
cultural frente a la gestión
del riesgo

Toma de decisión en todos
los niveles administrativos

APOYO DE LA ALTA
GERENCIA

DISEÑO DEL
MARCO

REVISION
MEJORA CONTINUA

Recursos
Asignación de
responsabilidad

Tabla 19. Componentes del Marco de gestión del riesgo.
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Tabla construida con base en los ítems ahondados en la norma ISO/IEC 31000 de gestión de riesgo.
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5.6. PROCESOS DE GESTIÓN DEL RIESGO
Para definir y explicar el proceso de gestión del riesgo, la norma ISO 31000: 2009,
brinda la ilustración 23 donde se presenta la interacción de los diferentes factores
que influyen en dicho proceso:

Ilustración 23. Proceso de gestión del riesgo
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Como se puede apreciar en la figura anterior existen dentro del proceso varios
elementos

interconectados. A continuación se explica cada uno de ellos, de

acuerdo a lo estipulado en la norma ISO 31000:

108

ISO/IEC 31000, ibíd.
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5.6.1

ESTABLECER EL CONTEXTO: (ESTABLISHING THE CONTEXT)

Al hablar del contexto se debe considerarse todas las posibilidades por pequeñas
que estas sean y la particularidad de las mismas. En el contexto externo la norma
ISO 31000:2009 recomienda más sin embargo aclara que no se limita a:
a) “Lo social y lo cultural, político, jurídico, reglamentario, financiero,
tecnológico, económico, natural y entorno competitivo, ya sea
internacional, nacional, regional o local.
b) factores clave y las tendencias que tienen impacto en los objetivos de
la organización, y

relaciones con, percepciones y valores de los

grupos de interés externos.
En cuanto a factores internos, la norma cita, sin que se limite a:
a) las políticas, los objetivos y las estrategias que están en marcha para
alcanzarlos.
b) Capacidades, entendidas en términos de recursos y conocimientos
(por ejemplo, capital, tiempo, personas, procesos, sistemas y
tecnologías).
c) Las relaciones con los y las percepciones y valores de los grupos de
interés internos.
d) La cultura de la organización.
e) Los sistemas de información, flujos de información y procesos de
decisión (formal e informal).
112

f) Las normas, directrices y modelos adoptados por la organización,
forma y el alcance de las relaciones contractuales.”109

5.6.2 IDENTIFICACIÓN DE RIESGOS: (RISK IDENTIFICATION)
Reconocer todos los posibles campos de acción. Como primera opción se deben
identificar todas las posibilidades de riesgo, que área o proceso impactaría, que lo
causo y cuáles son sus efectos si llegase a materializarse.
La intención es crear un inventario de riesgos sobre la premisa del logro de los
objetivos. Analizar el riesgo desde sus orígenes causa y posibles efectos es
fundamental porque cada riesgo debe identificarse desde el principio para obtener
la posibilidad de analizar todos los escenarios.110

5.6.3 ANÁLISIS DE RIESGOS: (RISK ANALYSIS)
Este proceso incluye que el grupo de trabajo tenga una comprensión holística del
riesgo pues del entero entendimiento del riesgo se puede extraer la conclusión si
se debe o no tratar y bajo que parámetros se debe realizar el tratamiento del
mismo.111
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ISO/IEC 31000, ibíd.
ISO/IEC 31000, ibíd.
111
ISO/IEC 31000, ibíd.
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5.6.4 EVALUACIÓN DEL RIESGO: (RISK EVALUATION)
La evaluación enfáticamente consiste en otorgar al riesgo un nivel de acuerdo a
unos criterios preestablecidos. La toma de decisión debe darse con base a los
requisitos legales, requisitos regulatorios tanto externos como internos.112

5.6.5 TRATAMIENTO DE LOS RIESGOS: (RISK TREATMENT)
La norma ISO 31000: 2009 afirma que el tratamiento del riesgo implica un proceso
cíclico de:
a) “Estudiar el tratamiento del riesgo.
b) Tomar la decisión frente a los niveles residuales de tolerabilidad.
c) Si el resultado del estudio arroja como resultado que el riesgo no es
tolerable, se debe generar un nuevo.
d) Evaluar la eficacia de dicho tratamiento.
Opciones de tratamiento:
e) Evitar el riesgo al no iniciar o continuar con la actividad que da lugar al
riesgo.
f) La toma

o

el aumento

el riesgo con el fin de perseguir una

oportunidad.
g) Eliminación de la fuente de riesgo.
h) Cambio de la probabilidad.
112

ISO/IEC 31000, ibíd.
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i) Modificar las consecuencias.
j) Compartiendo el riesgo (incluyendo los contratos de riesgo y
financiamiento).
k) La retención del riesgo por decisión informada.”113

5.6.6 MONITOREO Y REVISION (MONITORING AND REVIEW)
Bajo este proceso, según la norma ISO 31000:2009 se debe tener las siguientes
consideraciones:
a) “Asegurar que los controles son eficaces y eficientes tanto en el diseño y
funcionamiento.
b) Analizar y aprender las lecciones de los acontecimientos.
c) Detectar cambios en el contexto externo e interno
d) La identificación de riesgos emergentes.”114

5.6.7

COMUNICACIÓN

Y

CONSULTA

(COMMUNICATION

AND

CONSULTATION)
Esta actividad debe ser transversal a todo el proceso, las partes interesadas debe
manejar un nivel de comunicación alto durante todas las etapas de evolución del
proceso, por esta razón se debe desarrollar planes de comunicación, y establecer
niveles de comunicación. Este enfoque puede facilitar:

113
114

ISO/IEC 31000, ibíd.
ISO/IEC 31000, ibíd.
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a) “Un contexto del riesgo detallado.
b) Atender todas las inquietudes de cualquiera de las partes.
c) Contribuye a la oportuna identificación de los riesgos.
d) Contribuir al trabajo interdisciplinario para la solución y la gestión del
riesgo.
e) Mejorar la percepción a la funcionalidad del proceso.”115

115

ISO/IEC 31000, ibíd.
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6. NORMA OCTAVE (Operationally Critical Threat, Asset and
Vulnerability Evaluation)

El método OCTAVE, es una guía metodológica que contribuye a la toma de
decisión en lo pertinente a protección y administración de los recursos de una
empresa. El desarrollo de esta norma inicio en el año de 1999 el Instituto de
Ingeniería de Software (SEI) por la Universidad Carnegie Mellon University
quienes brindaron un marco conceptual con el firme objetivo de hacer frente a los
desafíos de seguridad que enfrenta el United States Department of Defense (DoD)
y al (HIPPA) organismo que se encarga de la privacidad y la seguridad de la salud.
De las diferentes normas que se evaluaron bajo este trabajo, OCTAVE es la única
que cuenta con talleres, actividad que es coordinada por un grupo de trabajo
interdisciplinar quien previamente a estudiado la unidad de negocio. Labor que
complementa

la actividad de elaboración de procedimientos, orientación, hojas

de trabajo, catálogos de información.
Esta metodología involucra a toda la organización incluyendo todos los niveles de
mando. Existen tres versiones de octave: OCTAVE Metodología116 se fundamenta
en una metodología que se pueda aplicar universalmente y en una evaluación de
riesgos de seguridad de información basada en la práctica, OCTAVE-S para las
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CERT. Coordination center, Software Engineering Institute. E.E.U.U. [término de búsqueda: metodología octave ] [en
línea - HTML] [consulta: 2013 – 02 – 26]. p. 1. Disponible en: http://www.cert.org/octave/
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organizaciones más pequeñas, OCTAVE-Allegro un método simplificado para la
evaluación de la información de seguridad y garantía.

6.1. DESCRIPCIÓN
La norma OCTAVE METHOD o metodología Octave, posee las mismas
características de trabajo sobre el riesgo, que es

primer lugar: Identificar los

elementos críticos y las amenazas del proceso, reconocer las vulnerabilidades o
falencias que posee la organización desde la perspectiva tecnológica como
organizacional y la última fase, hacer frente al riesgo, tratándolo, mitigándolo o
buscando la mejor solución de acuerdo a la toma de decisión frente a este.

Ilustración 24. Descripción general de la

norma Octave. Fuente: Los autores

Como lo muestra la figura anterior esta norma basa la metodología en identificar
hallar y tratar el riesgo. En primer lugar emplea un catálogo de buenas prácticas.
Octave organiza talleres empresariales a través de los cuales, con el fin de tener
en cuenta la perspectiva de los empleados y de esta manera tomar la decisión
más acertada.
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El perfil de amenazas se crea teniendo en cuenta el análisis brindado por el grupo
de trabajo ya que posee la referencia y el detalle apropiado del riesgo. Al mismo
tiempo y gracias al trabajo retrospectivo, el equipo de trabajo logra establecer un
rango de amenaza y su nivel de impacto en los activos organizacionales.
El método OCTAVE es una práctica auto-dirigida. Un equipo de análisis de la
organización gestiona el proceso y analiza toda la información. Esta actividad
garantiza que todos los trabajadores de la organización hagan parte de la toma
de decisión.
RESPONSABILIDADES DE LOS EQUIPOS DE ANÁLISIS

Identificar los activos y toda la información respecto a estos.
Enfocar los esfuerzos en el análisis de riesgo en aquellos activos que después de la evaluación
se consideran críticos para la organización.
Analizar los riesgos con una visión holística de los activos críticos: Activos críticos, amenazas a los
activos y las vulnerabilidades desde la perspectiva organización como tecnológica que pudieran
general amenazas.
Evaluar los riesgos en un contexto operacional la forma en que se utilizan para realizar negocios
de una organización y cómo esos activos están en riesgo debido a las amenazas de seguridad.
Crear una práctica basada en la estrategia de protección de mejora institucional, así como los
planes de mitigación de riesgos para reducir el riesgo para los activos críticos de la organización.

Tabla 20. Roles y responsabilidades.
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OCTAVE se centra en el estudio de riesgos organizacionales 118 enfocados a la
infraestructura tecnológica que soporta la información de todas y cada una de las

117

Tabla elaborada con base en los ítems dispuestos en el estándar Octave.
MIROSLAV, B. The risk assessment of information system security. University of Zagreb, Faculty of Organization and
Informatics,
Vara
din,
Croatia.
[Consulta:
2013-03-09]
Disponible
en:
http://cuc.carnet.hr/cuc2004/program/radovi/a5_baca/a5_full.pdf
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actividades diarias. La identificación y evaluación exhaustiva de los riesgos TI es
de vital importancia para cualquier iniciativa de mejora en seguridad.

6.2. ALCANCE Y APLICACIÓN
EL MÉTODO OCTAVE CONSTA DE 18 VÓLUMENES
V.1

V.2

V.3 a 12

V.13

V. 14

Introducción: Este
volumen
contiene
una descripción de la
orientación OCTAVE,
sobre el uso de esta
guía,
algunas
sugerencias relativas
a la formación del
equipo, análisis.

Actividades
preliminares:
contiene directrices
para la selección del
equipo de análisis y
los
participantes,
programación
y
logística. También en
este volumen se
encuentran ubicadas
las
sesiones
de
información para los
altos directivos y
participantes.

Proporcionan
un
conjunto completo de
información para las
tres fases y ocho
procesos. Cada proceso
está documentado en
un volumen e incluye
una introducción, un
resumen del proceso,
resultados de ejemplo,
hojas de trabajo y un
conjunto de individual.

Después de la evaluación:
Se trata de una sección
corta de orientación y
ejemplo de lo que debe
hacer después de la
evaluación
se
ha
terminado.

Bibliografía y Glosario:
Esto proporciona la lista
de referencias, sitios web
y otras fuentes de
información relativas a la
seguridad
de
la
información, prácticas y
normas.

V.15

V.16

V.17

V.18

Apéndice A: Catálogo
de
Prácticas:
proporciona
un
conjunto de buenas
prácticas
de
seguridad de la
información

Apéndice B: contiene
un flujo de datos que
muestra el diagrama,
en forma concisa,
todas las actividades,
insumos, productos y
hojas de cálculo

Apéndice C: Resultados
completos
Ejemplo:
Esto proporciona el
conjunto completo de
resultados de ejemplo.

Apéndices D y E: Notas
técnicas: Dos papeles,
visión general del método
OCTAVE y perfiles de
amenaza, se presentan en
este volumen.

Tabla 21. Cuadro resumen volúmenes del Método Octave.
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De acuerdo con la anterior información, el análisis se efectúa bajo una perspectiva
operacional, verificando el uso de los activos y cómo pueden presentar riesgos
debido a amenazas de seguridad. En último lugar, se definen estrategias basadas
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Tabla elaborada con base en los ítems dispuestos en el estándar Octave.
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en prácticas para la mejora organizacional; así como un plan de mitigación y
reducción del riesgo corporativo.
OCTAVE se enfoca en tres fases para examinar los problemas organizacionales y
tecnológicos: Identificación de información a nivel gerencial, Identificación de
información a nivel operacional, Identificación de información a nivel de usuario
final. Los tres pasos anteriores dan lugar a otros cinco procesos para completar
ocho puntos clave de los que consta este estándar, los cuales corresponden a:
Consolidación de la información y creación de perfiles de amenazas
Identificación de componentes claves
Evaluación de componentes seleccionados
Análisis de riesgos de los recursos críticos
Desarrollo de estrategias de protección120
Cada una de estas fases son más conocidas como un estudio auto dirigido, que es
desarrollado y liderado por un equipo interdisciplinario de trabajo técnicamente
denominado “equipo de análisis” conformado por diferentes expertos de las áreas
misionales, junto con quienes conforman el área de tecnología de la empresa para
identificar la información más importante, detalles de configuración de la
infraestructura tecnológica para analizar sus debilidades.
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Operationally Critical Threat, Asset and Vulnerability Evaluation. OCTAVE METHOD Consulta: 2014-03-06] Disponible
en: https://www.cert.org/resilience/products-services/octave/index.cfm
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6.3. FASES DEL ESTÁNDAR OCTAVE

Ilustración 25. Fases y procesos metodología.

121

Ahora bien, de acuerdo con la gráfica anterior las fases propuestas para la
metodología OCTAVE, está compuesta por tres fases para el análisis y gestión de
los riesgos enfocados principalmente a equipos de hardware, aplicaciones y
sistemas operativos, las cuales obedece a:
6.3.1 FASE 1 CONSTRUIR PERFILES DE AMENAZAS BASADOS EN LOS
ACTIVOS
Para la adecuada conformación y consolidación del equipo de análisis, mediante
su conocimiento y experticia realizarán una serie de entrevistas con los
121

Ilustración adaptada y elaborada con base en los ítems dispuestos por la metodología Octave.
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trabajadores encargados de gestionar cada uno de los activos de información en
aras de conocer su relevancia para la organización y así determinar cuáles son
críticos y de impacto ante un eventual incidente.
Esta fase contiene cuatro etapas, en las tres primeras se realizan talleres en todos
los niveles de la organización: operativo, táctico y estratégico con la intención de
identificar los principales activos de información para conocer sus amenazas. “Los
talleres que se desarrollan en estas fases giran en torno a discusiones dirigidas, a
formatos preestablecidos que se diligencian durante cada taller y a encuestas de
prácticas de seguridad en la organización; todos ellos con guías de manejo que
tiene la metodología.”122
En la última etapa de esta fase se realiza todo lo concerniente al análisis de la
información recolectada en los pasos uno, dos y tres para obtener el estado de los
activos críticos enfocados en: acceso a través de la red, acceso físico, problemas
del sistema y otros problemas de la infraestructura.
Los actores humanos con acceso a la red, las amenazas en esta categoría se
basan en la red y el acceso a los activos críticos de la organización, los cuales se
dan por una acción directa de un empleado que puede ser deliberada o
accidentalmente.
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GÓMEZ, Ricardo; HERNÁN PÉREZ, Diego; DONOSO, Yezid; HERRERA, Andrea. Metodología y gobierno de la gestión
de riesgos de tecnologías de la información. En: Revista de Ingeniería, Facultad de Ingeniería, Universidad de los Andes.
N°.31 Bogotá Ene. - Jun. 2010. ISSN 0121-4993.
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Para desarrollar y ejecutar cada uno de los pasos anteriores, OCTAVE incluye una
serie de catálogos referentes a prácticas de seguridad para aplicar en los
diferentes talleres, con una herramienta que facilita a los participantes el
entendimiento de lo que es una práctica de seguridad y una vulnerabilidad
asociada a los activos de información.
6.3.2.

FASE

2

IDENTIFICAR

VULNERABILIDADES

DE

LA

INFRAESTRUCTURA TECNOLÓGICA
Con la información anterior, el equipo identifica los principales activos para
conocer las vulnerabilidades que podría facilitar acciones no autorizadas sobre los
activos, para ello se deben Identificar los componentes más importantes que están
relacionados con cada activo crítico como servidores, routers, sistemas de backup,
firewalls y almacenamiento de información, entre otros; a fin de visualizar todos los
caminos de acceso al activo crítico junto con elementos que se puedan establecer
en puntos de acceso no autorizado al activo evaluado.
6.3.3. FASE 3 DESARROLLAR ESTRATEGIAS Y PLANES DE SEGURIDAD
Aquí finaliza este proceso con salidas tendientes a la decisión de una estrategia
de protección de los activos y planes de mitigación, en los cuales se ahondará
respecto a qué acciones tomar, particularmente en los perfiles de amenazas, se
identifican los riesgos y se evalúa su impacto en términos de una escala
predefinida (alto, medio, bajo) de acuerdo con los criterios definidos como:
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pérdidas económicas, afectación de la imagen, generación de riesgo sobre vidas
humanas, entre otros.
Para su implementación el equipo de análisis debe realizar una evaluación
detallada de la organización, mediante hojas de trabajo, y las instrucciones para
cada paso en el método, así como material de apoyo y orientación para la
ejecución:
Material introductorio
Introducción y Objetivo
Preparación de la dirección
Adaptación de la dirección
Administración
información

superior

Responsables de información

de

Material del método

Materiales adicionales

Antecedentes, definiciones.
Notas generales, conceptos
Pasos de la Actividad, Ejemplos
Notas especiales
Para cada fase y proceso:
Resumen, Directrices detalladas
,Hojas de trabajo, Diapositivas y
apuntes, Perfil de amenazas
Hojas de actividades

Información de guía del contenedor
del activo.
Arboles de amenazas.
Cuestionarios de riesgo para cada
tipo de riesgo.
Ejemplo completo de hojas de
actividades.
Libro perfil de activos
Catálogo de prácticas
Flujo de datos
Ejemplos
completos
de
los
resultados

Tabla 22. Requisitos para la implementación de OCTAVE.
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6.4. CRITERIOS DE EVALUACIÓN DE LA NORMA
Los criterios de evaluación definidos por la metodología Octave corresponden en
primera instancia a tener claridad sobre:
Obtener patrocinio de la alta dirección: consiste en el factor de éxito más
crítico.
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Tabla elaborada con base en los ítems dispuestos en el estándar Octave.
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Seleccionar el equipo de análisis: los miembros deben tener habilidades
suficientes tanto de comunicación como para dirigir todo este proceso de
evaluación.
Definir alcance OCTAVE: la evaluación debe incluir áreas vitales para la
operación; no obstante, si el alcance es muy amplio, será difícil el análisis
de todos los datos.
Selección de participantes: deben convocarse a funcionarios procedentes
de distintos niveles de la organización (estratégico, táctico y operativo)
quienes aportarán sus conocimientos.
Esto se debe oficializar, es decir, dejar evidencia de este proceso de planeación y
convocatoria; en segunda instancia la metodología y cronograma de trabajo deben
estar alineados con las fases y los procesos de Octave para ello:
Fase 1 Visión organizacional
Para esta fase la metodología precisa que el equipo de trabajo debe analizar y
tener en cuenta cada uno de los siguientes aspectos que son inherentes a la
organización, considerando los riesgos y su gerenciamiento como un principio
básico, de cara a reconocerlos expresamente y administrarlos eficaz e
integralmente a través de una estrategia y metodología de acción concreta:124
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Operationally Critical Threat, Asset and Vulnerability Evaluation. Óp. Cit.
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Misión, Visión, Objetivos, Valores y estrategias corporativas, Estructura
funcional de la misma, Nivel de toma de decisiones, nivel de funcionamiento
(estratégico, táctico y operativo). Para la creación de perfiles de amenazas
los criterios a tener en cuenta corresponden a:
Acceso a la red, cuando un activo presenta amenazas de manera
deliberada o accidental por un actor humano.
Acceso físico, amenaza a partir del espacio físico.
Problemas de sistema, amenaza a partir de problemas de hardware,
software o aplicaciones, virus, caídas del sistema.
Analizar la posibilidad de ocurrencia de desastres naturales, problemas de
telecomunicaciones, asuntos regulatorios, problemas con proveedores.
Luego para finalizar la fase 1 se deben realizar las siguientes actividades:
El equipo de análisis consolida de manera preliminar los datos, las listas de
activos y requisitos de seguridad.
De los activos identificados por la alta dirección y operativos, generales y
personal de TI, se seleccionan los más críticos.
El equipo de análisis define requisitos de seguridad para los activos críticos.
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Las áreas de interés definidas durante los procesos de 1 a 3 se expanden
para determinar los perfiles de amenaza.
Fase 2 Visión tecnológica
Luego de la creación de los perfiles de amenazas en donde se identificó cada
activo con un valor de importancia, el valor propuesto por la norma es una escala
numérica de uno (1) a cinco (5) en donde 1 es de menor importancia y 5 el de
mayor relevancia:
ACTIVO

IMPORTANCIA

INFORMACIÓN

5

Activo más valioso

4

Servidor

3

Computador

2

Switchs, Routers, Hubs.

3

Software de aplicación

2

Sistemas Operativos

5

Quienes son los responsables

4

Intervención e Interacción

HARDWARE

CRITERIO

SOFTWARE

PERSONAS

Tabla 23.Criterios de valoración para activos Fuente: Los autores

El equipo de análisis examina los principales componentes operacionales junto
con sus debilidades para definir vulnerabilidades tecnológicas las cuales pueden
dar lugar a acciones no autorizadas contra los activos críticos. Para ello es
necesario evaluar la vulnerabilidad de la red, por tanto, son usados métodos
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corporativos los cuales son basados en técnicas producto de la experiencia
adquirida tanto en equipos como en instalaciones o situaciones presentadas en
otras empresas del sector para analizarlos, la norma recomienda que este proceso
se debe surtir mediante:125
Listas de comprobación de incidentes
Manuales técnicos o códigos y normas de diseño
Análisis preliminar de riesgos
Análisis histórico de riesgos
Además de un método generalizado enfocado en estudiar los dominios, procesos
y procedimientos de la empresa de manera estructural con procedimientos lógicos
definidos para el análisis del riesgo corporativo en el cual se analizan fallas,
desviaciones en equipos, operaciones, errores de sistemas, operabilidad y, causa
y efectos de las fallas.
La metodología precisa que se debe tener un diagrama de la red actual para
analizar las vulnerabilidades a las cuales se encuentra expuesta, luego es posible
utilizar mínimo dos de estas herramientas que escanean y rastrean los puertos,
servidores y equipos de red126 para lo cual se puede utilizar:
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Operationally Critical Threat, Asset and Vulnerability Evaluation. ibid.
Operationally Critical Threat, Asset and Vulnerability Evaluation. ibid.
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NMAP (permite conocer puertos abiertos y protocolos disponibles en una
máquina, para definir el servidor vulnerable de ataques)
NESSUS (realiza hallazgos respecto a puertos abiertos, notas de
seguridad, advertencias de seguridad, agujeros, sistemas operativos
LANGUARD N.S.S. 8.0 (herramienta comercial disponible en internet en
versión prueba)
Rangos de IPs, mediante una tabla que contenga dichos datos
Listado de servidores, IP, función y sistema operativo
Graficas de vulnerabilidades de servidores, pc´s, etc.
Luego de haber evaluado los principales sistemas y componentes para cada
activo en búsqueda de vulnerabilidades tecnológicas. El equipo de análisis, junto
con el personal del área de tecnología, analiza los resultados de cara a generar
resúmenes por cada activo crítico. Cabe resaltar estos resultados deben ser
presentados a la alta gerencia mediante resúmenes ejecutivos.
Fase 3 desarrollar estrategias y planes de seguridad
En esta fase se realiza la planificación de las medidas para la reducción de los
riesgos, clasificándolos de acuerdo a:
Evaluación integral de riesgos
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Estrategias de protección
Ponderación de los riesgos
Plano de reducción de riesgos
El equipo de análisis definido a partir de la fase 1 identifica el impacto de las
amenazas a los activos críticos y tras haber realizado el respectivo análisis de
resultados diseña criterios para mitigar esos riesgos, evalúa sus impactos y
produce un perfil de riesgo de cada activo crítico; para ello es necesario:
Identificar el impacto de las amenazas a los activos críticos
Crear criterios de evaluación de riesgos a partir de la actividad anterior se
define un conjunto general de criterios de evaluación de impacto para las
amenazas por cada activo crítico.
El equipo diseña estrategias de protección para mitigar los riesgos.
Compilar resultados de la encuesta.
La información recogida como producto de los procesos anteriores se
revisa, incluyendo vulnerabilidades, prácticas, información sobre riesgos y
requisitos de seguridad para los activos.
Crear una estrategia de protección, se estructura en torno al catálogo de
prácticas.
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Desarrollar un plan de mitigación de riesgos para cada activo de cara a
abordar la prevención, reconocimiento y recuperación de riesgos y describir
cómo medir la eficacia de las actividades de mitigación.
Listado de acciones a corto y mediano plazo para las vulnerabilidades que
requieren corrección inmediata.
Determinación de requerimientos, consiste en priorizar los activos más
críticos para definir estrategias.
Manuales de políticas y procedimientos para acceso y manejo de la
información.
Proyectar políticas enfocadas a respaldo de información.
Desarrollar planes de contingencia.
Realizar capacitaciones a los usuarios.
Documentación respecto a sistemas de información y diseño de
procedimientos para el manejo de la información.
Definir y controlar permisos de acceso a programas y archivos.

132

7. MARCO METODOLÓGICO

Este capítulo permitió evidenciar el método a utilizar para analizar el riesgo
asociado a cada uno de los activos de información de la colección TEGRA, del
Repositorio Institucional UNISALLE – RIUS, en aras de utilizar una herramienta
adecuada que defina el proceso y sea útil para el análisis especifico de gestión de
riesgos; así como proporcionar facilidad para presentar de manera clara y concisa
los resultados obtenidos, otorgándole fundamento y consistencia a este trabajo.
Esta investigación se basó en el estudio de caso, siendo el método a utilizar para
estudiar problemas actuales de manera concreta y mediante el análisis de
diversas perspectivas, fuentes y metodologías. Según Martínez Carazo, el estudio
de caso es: “una estrategia de investigación dirigida a comprender las dinámicas
presentes en contextos singulares, la cual podría tratarse del estudio de un único
caso o de varios casos, combinando distintos métodos para la recogida de
evidencia cualitativa y/o cuantitativa con el fin de describir, verificar o generar
teoría”127
Yin, propone una definición para el estudio de caso mucho más técnica, pues
identifica las debilidades de dicha metodología pero al mismo tiempo las posibles
soluciones. En su definición expresa que no todas la variables significativas se
relacionarán a primera mano con un conjunto de datos, también afirma que las
127

MARTÍNEZ CARAZO, Piedad Cristina. El método de estudio de caso. Estrategia metodológica de la investigación
científica. Universidad del Norte. 25 de febrero de 2011. Disponible en:
133

barreras o los límites del objeto de estudio con su contexto no suelen ser tan
evidentes.
Características del estudio de caso
“Investiga un fenómeno concreto en su contexto real y en toda su complejidad

Tiene el objetivo principal de comprender en profundidad el fenómeno estudiado para
describirlo, explicarlo o explorarlo

Los conocimientos se obtienen principalmente de forma inductiva

Hay la necesidad inicial de algunas hipótesis, proposiciones teóricas o presuposiciones
para guiar la investigación

El lector o receptor de la investigación interviene de forma activa en dar sentido a los
128

conocimientos obtenidos”.

La metodología tuvo un componente semicuantitativo

basado en los estándares

y en la propuesta de evaluación debido a que se buscaba brindar un diagnóstico
del estado actual de la administración de riesgo focalizado y de ahí, estudiar
diferentes herramientas que permitieran tener una visión global y permitiera
brindar una solución al problema identificado.
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ROVIRA, Cristofol; CODINA, Lluis y MARCOS Mari Carmen. Información y documentación digital 2004. Barcelona:
Edicions a Petició, SL, 2004. 14p. ISBN: 84-96367-6.
La metodología de estudio de riesgos posee una alta interpretación semicuantitativa ya que estos se miden empleando
una clasificación o un ranking que surge como resultado de la evaluación de una serie de cualidades del riesgo de tal
manera que a través de la interpretación de estos criterios, se pueda tomar una decisión. Normalmente los criterios de
estudios de esta metodología da clasificaciones de palabras como: alto, medio, bajo etc.
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7.1 CONTEXTUALIZACIÓN
Antes de iniciar con la definición y aplicación del instrumento fue necesario realizar
un primer acercamiento con el Sistema de Bibliotecas, a través de la Coordinación
de Hemerotecas y el Centro de Tecnologías de la Información - CTI, de la
Universidad de La Salle, para darles a conocer el alcance de este trabajo de
grado; mediante una entrevista se pudo obtener la siguiente información relevante
y pertinente para su desarrollo:
El crecimiento exponencial de documentos referentes a trabajos de grado a partir
de la fundación de la Universidad y la falta de espacios adecuados para garantizar
almacenamiento y conservación en el tiempo de este material bibliográfico
conllevó al Sistema de Bibliotecas, adscrito a la Vicerrectoría Académica, a
indagar y buscar soluciones respecto al manejo eficiente de información; así como
la posibilidad de reproducirla en otros medios y/o soportes documentales. Para
cubrir esta necesidad, en primera instancia se planificó realizar un proyecto de
microfilmación del material; no obstante, debido a los altos costos de ejecución e
implementación de los rollos de microfilm esta no fue la solución implementada.
De este modo y tras observar las tendencias de innovación en las bibliotecas
internacionales, se tomó la decisión de realizar la digitalización total de la
colección referente a trabajos de grado comprendida desde la primer monografía
en el año 1998, por tanto, fue necesario evaluar la adquisición de una plataforma
robusta la cual soportara la cantidad de documentos digitalizados, para ese
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momento se ajustó Docuware. En aras de hacer eficiente el uso de esta
información

se

estructuró

e

implementó

las

dos

primeras

colecciones

denominadas TEGRA (Trabajos de Grado) y MISALLE (Memoria Institucional),
con la particularidad de que su uso se limitaba exclusivamente a los estudiantes
de diversos programas de pregrado y posgrado.129
Ahora bien, en el año 2005 como acción de mejora se decidió realizar el cambio
de plataforma por DSpace, premisa fundamental para el desarrollo metodológico
de este trabajo, por tratarse de un software de código abierto que permite la
administración de colecciones digitales. Tras la adopción de estándares de
bibliotecas digitales en el año 2012 se puso en marcha el funcionamiento del
Repositorio Institucional UNISALLE - RIUS y es a partir de este momento que se
da acceso a personal administrativo y usuarios externos. Durante el inicio del año
2013 se inicia la colección INVESTIGA.***
Por último, en la actualidad el Repositorio Institucional Unisalle – RIUS, se
encuentra compuesto por tres colecciones, las cuales conciernen a:
TEGRA (Trabajos de Grado): Corresponde al material bibliográfico
elaborado por los estudiantes de los diferentes programas académicos en
las modalidades de pregrado y posgrado de la Universidad. En la cual de
aplicará la metodología antes propuesta, esta colección contiene un total de
17.122 registros.
129 UNIVERSIDAD DE LA SALLE. [en línea - HTML] Colombia, 2013. [consulta: 2014-03-06]. Disponible en:
http://repository.lasalle.edu.co/
***
Información suministrada por la Coordinación de Hemerotecas de la Universidad de La Salle.
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MISALLE (Memoria Institucional): Esta colección contiene la memoria
institucional, incluye todo tipo de documentos editados por la Universidad
de La Salle, desde su fundación hasta tiempos recientes130 esta colección
contiene un total de 504 registros, e,
INVESTIGA:

Colección

investigación

financiados

que
por

incluye
la

los

informes

Vicerrectoría

de

de

trabajos

Investigación

de
y

Transferencia – VRIT131 con un total de 280 registros.

7.2 FASES DE LA METODOLOGÍA DE INVESTIGACIÓN
La metodología de la investigación se estructuró en cinco (5) fases, la fase uno y
dos fueron desarrolladas por los autores como complemento a la metodología
propuesta por el estándar ISO 27005. Las fases tres, cuatro y cinco surgen de la
interpretación del estándar antes mencionado las cuales iniciaron con la revisión
documental e identificación de activos, amenazas y vulnerabilidades, pasando por
la organización y análisis de la información recolectada.
7.2.1 Fase 1: Revisión documental
En esta primera fase el objetivo principal consistió en conocer y analizar las tres
normas enfocadas al estudio del riesgo: ISO 27005, 31000 y OCTAVE con el fin
extraer lo más relevante de cada una de ellas; buscando diferencias y similitudes.
Este análisis se evidenció en los capítulos cuatro, cinco y seis del marco teórico.
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UNIVERSIDAD DE LA SALLE. [en línea - HTML] Colombia, 2013. [consulta: 2013-08-06]. Disponible en:
http://repository.lasalle.edu.co/
131
Ibíd.
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7.2.2 Fase 2: Diseño de la herramienta de análisis
La herramienta diseñada con el fin de evaluar el nivel de riesgo se definió en dos
formatos en Excel denominados como inventario de activos de información y
matriz de riesgos; en el primero se encuentran los activos identificados junto con
su relevancia. En el segundo se encuentran las variables para identificar,
categorizar y definir el plan de tratamiento de los riesgos asociados a los activos
identificados en el formato 1. (Ver anexo 1 y 2).
7.2.3 Fase 3: Aplicación de la herramienta
Con el fin de obtener una evaluación cualitativa y cuantitativa de los activos
identificados y discernir los riesgos, se diligenciaron los respectivos anexos 1 y 2
diseñados a partir del análisis de las normas y en conclusión de la interpretación
de las mismas. Estos formatos se aplicaron en mesas de trabajo con los dueños o
responsables de proceso, tanto de biblioteca como del Centro de Tecnologías de
la Información – CTI. En una sesión posterior se socializaron los formatos
diseñados para identificar y clasificar los activos (Ver anexo 1 y 2).
7.2.4 Fase 4: Análisis de resultados
De acuerdo con el análisis de la matriz de riesgos y con base en el listado de
activos se lograron evidenciar las falencias en el proceso, ya que se logró
identificar el grado de criticidad y presentar las probabilidades o frecuencias de
ocurrencia y su impacto, a continuación se presentan los resultados tomados
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textualmente de los cuadros registrados en los anexos discriminados por activo
identificado:
Servidor Dell
Es el servidor para la prestación del servicio de almacenamiento y consulta de los
documentos digitalizados correspondientes a los trabajos de grado, siendo este un
ordenador remoto que provee los datos solicitados por parte de los navegadores
de otros computadores. Usuarios remotos, presenta riesgos tales como:
Suplantación de usuario
Este riesgo se refiere a la posibilidad existente de que se altere la confidencialidad
de la información teniendo acceso a los recursos y sustituyendo un rol o una
persona que posee los permisos necesarios para ocasionar robos de archivos
disponibles en repositorio y el sistema de información. Permitiendo de esta forma
que una entidad o agente no autorizado acceda a recursos privilegiados,
suplantando la identidad. Como consecuencia se tiene el acceso a documentos
confidenciales, alteración de la información original, robo de información.
La probabilidad de ocurrencia es media, con una magnitud de impacto importante,
ya que se tendría una afectación parcial dando un grado de criticidad alta.
Robo de Activo
Este riesgo se refiere al apoderamiento del activo de sus legítimos dueños,
causando como consecuencia la pérdida de la información, con una probabilidad
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de ocurrencia muy baja, magnitud de impacto inferior pues no se tendría una
afectación significativa, dando como resultado un grado de criticidad baja.
Cracking de contraseñas
Consiste en el proceso informático de descifrar las claves o contraseñas,
causando alteración en la información original y robo de la misma, afectando a su
vez la disponibilidad de la información. Su probabilidad de ocurrencia es
moderada, con una magnitud de impacto importante

ya que se tendría una

afectación parcial en el servicio finalmente se posee un grado de criticidad alta.
Sistema Operativo Linux
Es el software encargado de ejercer el control y coordinar el uso del hardware
entre los diferentes programas de aplicación y los usuarios, administrando los
recursos del sistema, permitiendo también navegar en la web, revisar correo
electrónico y explorar el disco duro.
Acceso Lógico no autorizado
Se refiere a los protocolos que permiten el ingreso a los usuarios autorizados y
administra el nivel de acceso de los mismos, como consecuencia tenemos los
cambios en los privilegios de sistema sin autorización y/o el cambio o adicción de
software sin autorización. Su probabilidad de ocurrencia es baja, con una
magnitud de impacto bajo, dando como resultado un grado de criticidad medio.
Base de datos Postgre SQL
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Esta base de datos se refiere a los recursos electrónicos que recopilan
información en medio o soporte electrónico, para atender las necesidades,
expectativas, deseos y demandas de un amplio grupo de usuarios de la biblioteca.
En esta se almacena la colección Tegra. Los riesgos asociados son:
Suplantación de usuario
Este riesgo se refiere a la posibilidad de que se altere la confidencialidad de la
información ya que de esta forma se dan acceso a los recursos, al sustituir un rol o
usuario que posee los permisos necesarios, como consecuencia se altera la
información original, robo de archivos y la disponibilidad de la misma. Su
probabilidad de ocurrencia es eventual, con una magnitud de impacto superior, y
un grado de criticidad es alto..
Robo de Activo
Se refiere al apoderamiento del activo ajeno a los legítimos dueños, como
consecuencia se produce una pérdida de la información, con una probabilidad de
ocurrencia rara, una magnitud de impacto muy baja arrojando una criticidad baja.
Acceso lógico no autorizado
Se refiere a los protocolos que permiten el ingreso a los usuarios autorizados y
administra el nivel de acceso de los mismos, como consecuencia tenemos los
cambios en los privilegios de sistema sin autorización y/o el cambio o adicción de
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software sin autorización. Su probabilidad de ocurrencia es moderada, con una
magnitud de impacto superior, dando como resultado un grado de criticidad alta.
Colección Tegra
Son los registros de material bibliográfico elaborado por los estudiantes de
diferentes programas académicos de la universidad. Es uno de los activos más
importantes.
Suplantación de usuario
Posibilidad existente de la alteración de la confidencialidad de la información, ya
que se puede tener acceso a los recursos al suplantar un rol o persona que tiene
los permisos necesarios, como consecuencia se altera la información original, el
robo y disponibilidad de la misma. Su probabilidad de ocurrencia es frecuente, con
una magnitud de impacto superior y criticidad extrema
Robo de activo
Apoderamiento del activo ajeno a los legítimos dueños, como consecuencia se
produce una pérdida de la información, con una probabilidad de ocurrencia
moderada, una magnitud de impacto baja y un una criticidad media.
Cracking de contraseñas
Consiste en el proceso informático de descifrar las claves o contraseñas,
causando alteración en la información original y robo de la misma, afectando a su
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vez la disponibilidad de la información. Su probabilidad de ocurrencia es
moderada, con una magnitud de impacto superior con una criticidad alta.
Acceso lógico no autorizado
Protocolos que permiten el ingreso a los usuarios autorizados y administra el nivel
de acceso de los mismos, como consecuencia tenemos los cambios en los
privilegios de sistema sin autorización y/o el cambio o adicción de software sin
autorización. Su probabilidad de ocurrencia es frecuente, con una magnitud de
impacto superior, dando como resultado un grado de criticidad extrema.
Los activos que se relacionan a continuación, fueron tenidos en cuenta para la
investigación, ya que hacen parte integral del proceso analizado pero no para el
análisis posterior ya que como se reflejara en el resultado, la probabilidad de
criticidad es muy baja dando un resultado lineal en todos.
CD/DVD Medios de almacenamiento
Son los registros del material bibliográfico elaborado por los estudiantes de los
diferentes programas académicos que corresponden a la copia de backup en
medio magnético.
Robo de activo
Es el apoderamiento del activo ajeno a los legítimos dueños, como consecuencia
se produce una pérdida de la información. Su probabilidad de ocurrencia es baja,
con una magnitud de impacto baja y una criticidad muy baja.
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Daño de activo
Se refiere al deterioro causado por diversas fallas, que pueden ser externas, uso,
mala manipulación, tiempo etc., como consecuencia a ese desgaste se produce la
perdida de la información. Su probabilidad de ocurrencia muy baja con una
magnitud de impacto muy bajo y una criticidad baja.
PC Equipos de Escritorio
Son los equipos disponibles en el área de la biblioteca que son usados para la
consulta de la información que se encuentra disponible en el repositorio
institucional.
Daños de activo
Causado por el deterioro, fallas externas, carencia de mantenimiento, mal manejo,
afectando la disponibilidad de la información. Su probabilidad de ocurrencia es
muy baja, con una magnitud de impacto bajo y una criticidad muy baja.
Router
Dispositivo de hardware o software para interconexión de redes. El router
interconecta segmentos de red o redes enteras; permitiendo transmitir paquetes
de datos entre redes tomando como base la información de la red.
Daños de activo
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Se refiere a los causados por deterioro, humedad, mal manejo, fallas externas,
afectando la disponibilidad de bajo y su criticidad es baja.

Robo de activo

Es el apoderamiento del activo ajeno a los legítimos dueños, como consecuencia
se produce una pérdida del mismo. Su probabilidad de ocurrencia es baja, con una
magnitud de impacto bajo y una criticidad baja.
Switch
Es un dispositivo digital lógico de interconexión de redes de computadores que
opera en la capa de enlace de datos. Su función es interconectar dos o más
segmentos de red, pasando datos de uno a otro de acuerdo con la dirección de
destino.
Daños de activo
Se refiere a los causados por deterioro, humedad, mal manejo, fallas externas,
produciendo la pérdida del mismo. Su probabilidad de ocurrencia es baja, la
magnitud de impacto bajo y su criticidad es baja.
Administrador de base de datos y repositorio
Rol de la persona que administra y garantiza el funcionamiento y disponibilidad del
repositorio.
Cracking de contraseñas
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Se refiere al rompimiento o desciframiento de las claves o contraseñas, causando
la alteración de la información original, robo y disponibilidad de la misma. Su
probabilidad de ocurrencia es frecuente con una magnitud de impacto muy baja y
una criticidad baja.
Suplantación de usuario
Es la posibilidad existente de la alteración de la confidencialidad de la información,
ya que por este medio se tiene acceso a los recursos sustituyendo a un rol o
persona que posee los permisos necesarios, causando robo y alteración de la
información, su probabilidad de ocurrencia es baja, con una magnitud de impacto
bajo y una criticidad muy baja.

Ilustración 26. Análisis de riesgos en activos identificados. Fuente: Los autores
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La anterior gráfica es un resumen ilustrativo de los resultados arrojados de las
herramientas de medición (ver anexos 1 y 2), como se puede apreciar los activos
son aquellos que se encuentran ubicados de manera horizontal con mayor riesgo
(los riesgos son los que están ubicados de manera vertical) son los datos
almacenados, es decir la colección TEGRA y dentro del estudio de los diferentes
riesgos, el denominado: Acceso lógico no autorizado es el de más alta
posibilidad de materialización.
La razón por la cual los riesgos enlazados con tecnología son los más
susceptibles, se puede relacionar con el proceso altamente cambiante y evolutivo
de la tecnología a pesar de que se poseen medidas preventivas, no bastan para
los posibles ataques cibernéticos que pueden nacer todos los días.
Por otro lado se el desconocimiento o falta de políticas de seguridad, falta de
monitoreo o errores humanos por descuido, mal uso de contraseñas o dejar
expuesta la información al no hacer cierre de sesión de forma adecuada pueden
facilitar la labor de quien quiera apoderarse del acceso a la información.
7.2.5 Fase 5: Hallazgos
La última fase de esta investigación se elaboró teniendo en cuenta el análisis de
resultados previo, en el cual se pudo evidenciar las amenazas y vulnerabilidades a
las que se encuentran expuestos los activos de información identificados en el
anexo No.1; de acuerdo con la clasificación y la valoración de los activos
expuestos, y la estimación de riesgos, se evidenciaron los siguientes hallazgos:
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Políticas y documentos en torno a la seguridad: se evidenció la carencia en
cuanto a políticas y control de la documentación en seguridad en la
información; es necesario establecer directrices internas que permitan
establecer un proceso para el manejo de información y seguridad de la
misma, debido a la clase de información administrada en el repositorio.
Cabe resaltar, las políticas de seguridad informática tienen el objetivo de
establecer medidas de administración de las tecnologías, con lo cual estas
deben

tener

una

revisión

periódica

para

realizar

modificaciones,

actualizaciones y ajustes, necesarios para la protección de la información.
De esta forma replantear los procedimientos internos sobre seguridad.
Funcionarios y/o trabajadores: Al elaborar la aplicación metodológica, se
identificaron diversidad de falencias y vulnerabilidades asociadas al
personal, debido en parte a desconocimiento sobre políticas de seguridad y
su relevancia para la administración del repositorio institucional; estas
vulnerabilidades están asociadas al desconocimiento del uso de la
información. No fue posible obtener datos respecto a pérdida de
información por rotación o salida del personal.
Respaldo de copia de datos: Se pudo evidenciar que no están establecidos
procedimientos documentados para la elaboración de backups, estas
actividades se realizan de manera semanal, generando tres copias, una
para el área, otra para el administrador del repositorio y la tercera es
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almacenada de forma semestral en un robot de cintas, pero sin establecer
un cronograma específico para este tipo de actividades. La responsabilidad
del área informática deben determinar los requerimientos para resguardar
la información de acuerdo a su criticidad, estableciendo esquemas de
resguardo de información. De acuerdo a esto se logró evidenciar que no
existen copias en soporte físico de los trabajos de grado realizados desde
la fundación de la Universidad. El repositorio Institucional se encuentra en
riesgo debido al tipo de información que maneja, durante el estudio se logró
evidenciar

la

falta

de

copias

de

seguridad

de

la

información,

específicamente de la colección Tegra, con lo cual, los riesgos de pérdida
de información son bastante altos, de esta manera se debe priorizar tanto el
servicio como la regulación y protección de estos documentos de
información.
Página web de la biblioteca: se identifican las opciones de acceso y
consulta de los trabajos de grado, los cuales han cedido el derecho a la
universidad para su utilización, reproducción y restringidos para externos,
cuando no se han cedido la totalidad de los derechos. Este material solo se
encuentra exclusivamente en la sede Bogotá, con acceso restringido por
medio de un usuario y contraseña, del cual los metadatos son públicos,
pero su contenido es limitado para las personas externas a la universidad,
dando cumplimiento a los pilares de confidencialidad e integridad de la
información. Para garantizar la confidencialidad de la información cuando
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se visualizan los registros, estos no tienen la opción de impresión lo cual
contribuye para con el pilar de disponibilidad de la información.
Disponibilidad de portal web: se corroboró que en este no se pueden
realizar consultas de trabajo de grado en lapsos de tiempo 24/7, debido que
al intentar acceder a la plataforma, en diversos días y a diferentes horarios,
siempre se encontraba caída, por lo cual fue imposible acceder a la
colección.
Capacitación: el personal del área de la biblioteca debe ser capacitado en el
manejo de incidentes, políticas, normas y procedimientos, para establecer
los requerimientos de seguridad y las responsabilidades legales, como
también la capacitación para el uso correcto de las instalaciones para el
procesamiento de la información. De tal manera que los incidentes que se
presenten sean comunicados a través del ente apropiado, donde se
establezca los procedimientos adecuados para la respuesta de los mismos.
Software: el repositorio se encuentra expuesto principalmente a las
vulnerabilidades asociadas al uso de software libre, las cuales podrían
ocasionar

denegación

del

servicio

y

traer

consigo

una

cantidad

considerable virus a propagarse, de ahí la plataforma DSpace requiere
constantes actualizaciones.
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Se debe tener control tanto en el manejo de la información como el uso de
los servicios informáticos, ya que están expuestos constantemente a
amenazas causadas por el uso de software libre.
Sucesos de origen físico: todos los eventos naturales, técnicos y también
eventos causados indirectamente por la intervención humana.
Sistema de gestión de seguridad de la información: no fue posible
corroborar la existencia de dicho sistema de gestión; no obstante, se
recomienda implementarlo y establecer políticas, las cuales deben estar
debidamente analizadas y estudiadas, para la valoración de los riesgos, su
prevención y detención es fundamental la implementación de medidas de
seguridad, debido al tipo de información que maneja el repositorio
institucional Tegra, con el fin de evitar plagios, fraudes y alteración de la
información. Es pertinente comentar que dirige los planes de contingencia,
al desarrollo y mantenimiento de los sistemas, controla y clasifica los
activos y evalúa los riesgos tanto internos como externos de los sistemas
de información.

7.3 PROPUESTA METODOLÓGICA A PARTIR DE LA COMPARACIÓN
DE NORMAS
Una vez analizados, cuantificados, evaluados y definido el impacto de los riesgos,
(ver anexo 2), es obligatorio emprender el plan de implementación de medidas
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orientadas a su tratamiento, para ello es ineludible contar con el respaldo de la alta
dirección para garantizar su éxito; a continuación y como sugerencia se presenta
el plan de tratamiento de riesgos para el sistema de bibliotecas de la Universidad
de La Salle, así como la política de seguridad.
7.3.1. Plan de tratamiento del riesgo
El proceso de tratamiento del riesgo se constituye en seleccionar y aplicar
medidas pertinentes en aras de poder modificar el riesgo y evitar los daños
intrínsecos del mismo, para garantizar un funcionamiento efectivo y eficiente de la
universidad, crear controles internos efectivos y conformidad respecto a los
reglamentos internos vigentes. En consecuencia se presenta a continuación el
plan sugerido para tratar los riesgos identificados:
Proveer los mecanismo (medios físicos y lógicos) adecuados para proteger
y limitar el acceso a la información clasificada que se encuentre en
cualquier sistema o medio de almacenamiento.
Es necesario reforzar el personal profesional en auditoria y seguridad de la
información.
Los equipos de deben encontrar en áreas de acceso controlado.
Instalación de cámaras de vigilancia y monitoreo en el edificio en el cual se
ubican los servidores encargados de almacenar la información del
repositorio institucional.
Control de humedad y temperaturas para el buen mantenimiento de los
equipos.
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Sistemas de alimentación interrumpida (UPS) junto con unidades de
distribución de energía.
Instalación de sensores de detección de humo e incendio en todos los
centros de datos.
Tener controles de acceso lógico, con identificación de usuarios y
administración de acceso, garantizando que los usuarios tengan una
conexión segura.
Servidores de seguridad que segreguen tráfico entre las aplicaciones y los
niveles en las bases de datos.
Realizar copias periódicas de seguridad, mediante la elaboración de una
guía, manual o instructiva, en el cual se describa el detalle de actividades,
así como un cronograma. La regularidad en la ejecución de la copia debe
ser clara en el documento.
Llevar de forma periódica evaluaciones de seguridad; así como realizar
pruebas de ataques al sistema y a la red.
Escaneo regular de la red y los sistemas para detectar vulnerabilidades, y
revisión de los marcos de control de seguridad.
Establecer política general y específica de seguridad de la información, de
acuerdo a los objetivos de la universidad junto con su revisión periódica.
Establecer requerimientos en la seguridad.
Limitar la asignación y el uso de privilegios, estableciendo registros de
usuarios, para que se revoquen y otorguen el acceso al sistema.
7.3.2 Política de seguridad de la información
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La gestión de la seguridad en la información es compleja, sin embargo se debe
coordinar para lograr seguridad en el entorno informático, a través de la
administración del recurso humano y tecnológico. De manera que la política de
seguridad, debe establecer normas, controles y procedimientos que regulen la
gestión de la información, de manera que prevenga, proteja y maneje los riesgos
de seguridad de diversas circunstancias. La política de seguridad de la
información se desarrolló tomando como base las premisas ampliadas y
detalladas en el marco teórico particularmente en el numeral 2.3., al tener en
cuenta que la información almacenada en el repositorio institucional “RIUS” es un
activo valioso; de lo anterior los sistemas de información requieren contar con
estrategias que permitan el control y administración efectiva de los datos.
Generalidades
La implementación de políticas de seguridad garantiza el compromiso de
protección, frente a una amplia gama de amenazas, ya que contribuye a minimizar
los riesgos por daño, hurto y alteración, asegurando el eficiente cumplimiento de
las funciones administrativas, junto con un correcto sistema de información. Por lo
cual las políticas de seguridad deben estar ligadas a un seguimiento, mejora
constante y aplicación de forma continua.
Alcance
La política de seguridad debe establecerse en cumplimiento de las disposiciones
legales vigentes, con el fin de gestionar adecuadamente la seguridad de la
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información, los sistemas informáticos y el ambiente tecnológico, debe ser
conocida y cumplida por toda la planta de personal de la Universidad.
Objetivos
Proteger la información y los recursos informáticos frente a amenazas de
tipo interno o externo, causadas de forma deliberada o accidental, de
manera tal que se asegure el cumplimiento de la confidencialidad,
disponibilidad, integridad, legalidad y confiabilidad de la información.
Garantizar la implementación de las medidas de seguridad establecidas en
esta política.
Mantener actualizada la política de manera que se asegure su eficacia y
vigencia.
Aspectos generales
Seguridad física y del entorno
Tiene la labor de a impedir accesos no autorizados, daños e interferencia a las
sedes, instalaciones e información del repositorio. Protege el procesamiento de la
información crítica, ubicándolo en aéreas protegidas, con medidas de seguridad y
controles de acceso apropiados.
Se asegura también de los factores externos que pueden perjudicar el
funcionamiento de los equipos informáticos que albergan la información e
implementar medidas para el manejo de la información por parte del personal.
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Esta política se debe aplicar a todos los recursos físicos de los sistemas de
información, como instalaciones, equipamientos, cableado, expedientes y medios
de almacenamiento.
El responsable de la seguridad informática debe definir las medidas de
seguridad para el resguardo de los activos críticos, de acuerdo al análisis
de riesgos, verificando también el cumplimiento de la disposición de la
seguridad física.
Los responsables del área informática definirán e implementaran las áreas
protegidas, de igual manera controlaran el mantenimiento de los equipos
informáticos.
Definirán también los niveles de acceso físico del personal a las áreas
restringidas.
La seguridad física y del entorno contribuye a minimizar los riesgos de daños e
interferencias a la información de manera que, pretende evitar al máximo el riesgo
de accesos físicos no autorizados, mediante el establecimiento de perímetros de
seguridad.
Acceso
Se debe tener acceso controlado y restringido a los cuartos de servidores
principales, subsidiarios y a los cuartos de comunicaciones. Estos serán
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determinados por el personal de seguridad informática, con el fin de permitir el
acceso solo a personal autorizado.
Seguridad en los equipos
Este debe ser adecuadamente ubicado y protegido, evitando los riesgos de
amenazas por daños físicos y ambientales, junto con las oportunidades de acceso
no autorizado.
Los

servidores

que

contengan

información

y

servicios

institucionales

permanecer en un ambiente seguro y protegido que cuente con:
Controles de acceso y seguridad física.
Instalación de dispositivos de detección de incendio y sistemas de extinción
de conflagraciones.
Dispositivos de control de humedad y temperatura.
Sistemas eléctricos regulados y respaldados por UPS.
Clasificación y control de activos
Destinado a mantener una adecuada protección de los activos de la Universidad,
se deben tener identificados y clasificados los activos como base para la
administración de riesgos, busca garantizar que tengan un apropiado nivel de
protección, definiendo medidas de tratamiento, acordes a su clasificación.
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Esta última debe obedecer al grado de sensibilidad y criticidad para definir las
funciones y permisos necesarios respecto al acceso a la información.
Inventario de activos
Se deben identificar los activos más importantes de sistemas de información, con
su respectiva ubicación de manera que se elabore un inventario con toda la
información.
Este debe encontrarse actualizado periódicamente y ante cualquier tipo de
modificación, puntualmente en el control de cambios con motivo de evidenciar la
trazabilidad en las actualizaciones.
Protección contra software malicioso y hacking
Todos los sistemas informáticos deben ser protegidos teniendo en cuenta un
enfoque multinivel que involucre

controles

humanos,

administrativos. El comité de seguridad de

físicos

técnicos

y

la Información es el órgano al

interior de la Universidad que elaborará y mantendrá el conjunto de políticas,
normas, estándares, procedimientos y guías que garanticen la mitigación de
riesgos referidos a amenazas de software malicioso y técnicas de hacking.
Se debe definir los controles de detección y prevención contra software malicioso,
a su vez se deben desarrollar procedimientos para la toma de conciencia de los
usuarios en materia de seguridad, control de acceso al sistema y administración
de cambios.
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Copias de seguridad
Toda la información que pertenezca a la colección Tegra y en general del
repositorio o base de datos, debe estar respaldada por medio de copias de
seguridad, con el cual deben existir registros de las mismas, para tener un mayor
control, estas también deben ser revisadas periódicamente y documentado,
mediante un procedimiento.
Administración de configuraciones de red
Se deben definir controles que garanticen la seguridad de datos y servicios
conectados a las redes. Para ello debe existir una

configuración

de

enrutadores, switches, firewall, sistemas de detección de intrusos y otros
dispositivos de seguridad de red.
Control de acceso
El control de acceso a los sistemas es la base para todo sistema de gestión de
seguridad de la información, de cara a impedir el acceso no autorizado a los
sistemas de información e implementar procedimientos formales para controlar la
asignación de derechos de acceso a sistemas, bases de datos y servicios de
información. Estos deben estar documentados, comunicados y controlados para
su debido cumplimiento; deben ser elaborados por etapas dependiendo del nivel
de acceso, incluido el registro de nuevos usuarios hasta la privación de derechos
para quienes no requieran acceso.
159

Es fundamental para la eficacia de la seguridad, concienciar a los usuarios acerca
de sus responsabilidades para el adecuado mantenimiento de

controles de

acceso, especialmente aquellos relacionados con el uso de contraseñas y

la

seguridad de equipos.
Administración de accesos de usuarios
Busca impedir el acceso no autorizado a la información mediante la
implementación de

procedimientos encaminados a controlar la asignación de

derechos de acceso a los sistemas, datos y servicios de información.
Registro de usuarios
El responsable u oficial de seguridad definirá el proceso para el registro de
usuarios, de manera que establezca permisos de acceso y/o revoque a los
sistemas, bases de datos y demás servicios multiusuario.
Administración de privilegios
Debe existir claridad sobre la asignación de privilegios; ya que esta es una de las
razones más frecuente en el fallo de los sistemas, el riesgo materializado es
acceso de forma ilegal. Los sistemas que administran varios usuarios requieren
protección contra los accesos no autorizados, en tal sentido se requiere una
asignación de derechos controlada.
Control de claves y nombres de usuario
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La información custodiada y/o almacenada debe estar restringida y vigilada, por
medio de controles de acceso como contraseñas y nombres de usuario; debe
estar respaldado por sistemas de autenticación. La asignación de contraseñas
debe ser controlada a través de un proceso administrativo, teniendo en cuenta lo
descrito a continuación:
El usuario debe comprometerse a mantener sus contraseñas personales en
secreto y las contraseñas de los grupos de trabajo exclusivamente entre los
miembros del grupo.
Se debe informar a los usuarios que cambien las contraseñas asignadas
por primera vez que ingresan al sistema. Las contraseñas provisionales
asignadas cuando los usuarios olvidan su contraseña, sólo debe
suministrarse una vez identificado el usuario.
Almacenar las contraseñas sólo en sistemas informáticos protegidos,
mediante técnicas de encriptación.
Configurar los sistemas de tal manera que las contraseñas tengan cierto
número de caracteres, estas se suspenden o bloquean luego de tres (3)
intentos de ingreso; así como solicitar cambio periódico de las contraseñas,
especificando un lapso de días o estableciendo un tiempo de vida mínimo.
Desarrollo y mantenimiento de los sistemas
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Se realiza por medio de asignación de controles de seguridad validando los datos
en los sistemas de información, de tal manera que se establezcan normas y
procedimientos aplicables durante el ciclo de vida de los sistemas, a su vez
definición de métodos de protección para información considerada como crítica y
sensible. Esta política debe ser aplicada a todos los sistemas informáticos,
definidos por el responsable de la seguridad información en función de la
evaluación de los riesgos.
Validación de datos de entrada, especificando controles que aseguren la
valides de los datos ingresados
Controles de procesamiento interno mediante validación para minimizar los
riesgos de fallas del procesamiento.
Implementar una adecuada administración de la infraestructura de base,
sistemas operativos y software de base, en las distintas plataformas, para
asegurar la correcta implementación de la seguridad, ya que en general los
aplicativos se asientan sobre este tipo de software.
Adquisición, desarrollo y mantenimiento de sistemas software
Como soporte para los procesos operativos del repositorio, se debe hacer uso
intensivo de las Tecnologías de Información y Comunicación TIC. Con lo cual los
sistemas de software deben certificar el cumplimiento de estándares de calidad en
el proceso de desarrollo.
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Seguridad en los archivos del sistema
Se debe garantizar que las actividades y desarrollo de soporte de los sistemas se
lleven a cabo de forma segura, controlando el acceso a los archivos.
Control del software operativo, será designado al responsable del área
informática
Las modificaciones, actualizaciones o eliminación de datos operativos,
deben ser realizados por medio de sistemas que procesen datos y de
acuerdo al control de acceso que le sea aplicable.
Seguridad del personal
Esta política busca reducir el riesgo de error humano, el uso inadecuado de las
instalaciones y de recursos informativos.
La seguridad de la información se basa en la capacidad para preservar la
confidencialidad, integridad y disponibilidad, por parte de los elementos
involucrados en su tratamiento: equipamiento, software, procedimientos, así como
de los recursos humanos que utilizan dichos componentes.
En este contexto, se debe capacitar e informar al personal reiteradamente acerca
de las medidas de seguridad que afectan el desarrollo de sus funciones y de las
expectativas depositadas en ellos en materia de seguridad y asuntos de
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confidencialidad. Por tanto, se deben definir las sanciones que se aplicarán en
caso de incumplimiento.
La implementación de las políticas de seguridad de la Información tiene como
meta minimizar la probabilidad de ocurrencia de incidentes, por lo cual se debe
efectuar un mecanismo que permita reportar debilidades e incidentes tan pronto y
como sea posible; de manera preventiva para corregir y/o evitar eventuales
replicaciones. En este sentido, es importante analizar las causas del incidente
producido y aprender del mismo, a fin de corregir las prácticas existentes y evitarlo
a futuro.
Seguridad en la definición de puestos de trabajo y la asignación de recursos
Las funciones y responsabilidades en materia de seguridad serán incorporadas en
la descripción de las responsabilidades de los puestos de trabajo. Estas deben
incluir responsabilidades relacionadas con la implementación, mantenimiento de
las políticas de seguridad y las responsabilidades que se tendrán sobre cada uno
de los activos o actividades de seguridad determinadas.
Se deben ejecutar controles de verificación de personal de manera que incluyan
todos los aspectos que indiquen las normas, se debe firmar un compromiso de
confidencialidad y no divulgación de información; así mismo el empleado declara
conocer y aceptar determinadas actividades que pueden ser objeto de control y
monitoreo mediante estas actividades deben ser detalladas a fin de no violar el
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derecho a la privacidad del empleado, en conjunto con el área de selección y
desarrollo.
Es importante diseñar un plan de capacitaciones a los empleados y/o usuarios que
desempeñen funciones en el repositorio, en materia de políticas, normas y
procedimientos, con el fin de comprender los requerimientos de seguridad y las
responsabilidades legales, a su vez el uso correcto de las instalaciones y el
procesamiento eficiente de información.
Cumplimiento
Se deben cumplir a cabalidad las disposiciones normativas con el fin de evitar
sanciones administrativas y que incurran en responsabilidad civil o penal como
resultado del incumplimiento, se debe garantizar el cumplimiento de los sistemas
con

la

política,

normas

y

procedimientos

de

seguridad

establecidos

corporativamente.
Los sistemas de seguridad deben ser revisados constantemente con el fin de
garantizar la adecuada aplicación de políticas, normas y procedimientos sobre las
plataformas tecnológicas.
Requisitos legales
Se deben definir todos los requisitos normativos pertinentes para cada sistema de
información,

así

como

documentar

los

controles

específicos

y

las

responsabilidades de las funciones.
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Derechos de la propiedad intelectual deben ser implementados para
garantizar el cumplimiento de las restricciones legales sobre el uso de
material protegido.
Definición de normas y procedimientos para el cumplimiento del derecho de
propiedad intelectual del software, mantener un adecuado registro de
activos, e implementar controles para evitar el exceso de números
permitidos de usuarios, así mismo se debe verificar que únicamente se
instalen productos con licencia y software autorizado.
Protección de registro del repositorio, deben ser respaldados y protegidos
contra pérdida, destrucción o falsificación.
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8. CONCLUSIONES

La metodología para la valoración y gestión del riesgo contempla la identificación,
estimación, análisis y evaluación de riesgos e identificación de opciones de
tratamiento, apoyándose en la unificación de criterios básicos que permitan
referenciar cambios adversos en el cumplimiento de objetivos estratégicos de la
universidad para luego reseñar probabilidades e impactos en la materialización de
amenazas dentro de su alcance y límites.
Los resultados de cada una de las fases de este proceso constituyen base para la
toma de decisión frente a la identificación de medidas de tratamiento del riesgo
orientadas a canalizar esfuerzos, lograr objetivos, cumplir necesidades y evitar
pérdidas o afectaciones económicas significativas por causa de vulnerabilidades
localizadas sobre activos críticos, fundamentado en las políticas de seguridad
definidas a partir del resultado del proceso de evaluación del riesgo, de ahí su
pertinencia como herramienta de control.
La norma ISO 31000 está diseñada para

la gestión del riesgo de cualquier

organización independientemente de su tamaño o su campo de acción ya que
proporciona principios, los cuales permiten hacer un reconocimiento general de lo
que debe ser incluido y bajo que parámetros se debe elaborar la gestión del
riesgo.
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Además, la norma brinda un marco de gestión, que permite en primer lugar
estudiar todos los factores que influyen en el proceso, considerando el contexto en
el cual se desarrolla el riesgo, adicional, se ubica en este punto que se debe
considerar dentro de cada uno de estos elementos. Por último, la norma brinda un
proceso de gestión del riesgo que permite identificar todas las consideraciones
que se deben tener en cuenta al momento de analizar los riesgos.
La principal recomendación de esta norma es la mejora continua del proceso de
gestión del riesgo. Establecer dicho proceso bajo el apoyo de la alta gerencia y
con una base sólida de información, que permita recolectar datos confiables y
certeros con miras a garantizar el tratamiento adecuado al momento de tramitar el
riesgo. Esta norma brinda una perspectiva más general ya que toma la palabra
gestionar bajo una perspectiva administrativa que involucra toda la organización y
recordando la necesidad indispensable de contar con la parte técnica de análisis
de riesgo, pero haciendo énfasis en la necesidad de ampliar la perspectiva
transformando la gestión del riesgo en una actividad necesaria y efectiva que
optimiza la gestión administrativa.
En

la

administración

moderna

los

sistemas

de

información

tienen

la

responsabilidad de orientar la integración de los datos tanto en procesos como en
procedimientos que respondan a la operación, propendiendo por su alineación,
vigencia, disponibilidad y confiabilidad en todos los niveles; así mismo
compromete a la entidad en un continuo mejoramiento que le permite asegurar su
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permanencia en el negocio facilitando la orientación en el cumplimiento de logros
propuestos de manera integral.
Bajo estas consideraciones, la metodología es fundamental para realizar el
análisis de riesgos; sin embargo al no articularlo con otra técnica más puntual de
análisis de riesgos, por sí solo no asegura el éxito; con el objetivo de hacer una
gestión integral de riesgos se enfoca en las personas, hardware, software y los
sistemas de información para hacer un diagnóstico de la situación actual en la
organización en la cual sea implementada. Fue desarrollado en Estados Unidos,
país que reconoce la creciente amenaza tecnológica y aún más en un entorno
informacional, así como la realidad que implican las amenazas incluso en un
contexto de seguridad nacional.
Ahora bien, mediante el uso de la metodología OCTAVE se puede evaluar con
mayor precisión las amenazas y vulnerabilidades a las cuales se encuentra
expuesta la infraestructura tecnológica que soporta los sistemas de información
convirtiéndose en el mejor complemento al momento de tratar el riesgo en las
organizaciones.
Por otro lado, el sistema de gestión de riesgos tiene como objetivo orientar a la
organización en la correcta y oportuna identificación y valoración de los riesgos,
para el diseño e implementación de planes de tratamiento, en aras de controlar y
mitigar el impacto de los mismos enfocándose en crear y proteger el valor de la
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empresa, ya que contribuye tanto al logro de objetivos como a la mejora del
desempeño empresarial y ante esto el rol del gestor de información es esencial.
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10. ANEXOS

Este trabajo de investigación se fundamente con dos anexos en formato Excel en
donde se puede apreciar la aplicación metodológica de las normas, están
compuestos por:
Anexo uno:

10.1 MATRIZ DE CLASIFICACIÓN DE ACTIVOS DE INFORMACIÓN

En aras de facilitar el entendimiento de esta matriz, a continuación se encuentra
fragmentado desde la columna B denominada como proceso/ procedimiento hasta
la H denominada como categoría, tal y como se observa a continuación:
178

179

La continuación de las anteriores imágenes corresponden a partir de la celda I denominada confidencialidad, hasta la T
de observaciones:
180

181

Adicionalmente en el anexo 1 se encuentran los siguientes ítems, que contribuyen al proceso de entendimiento del mismo
y sustentan el marco teórico de la investigación: Instructivo de diligenciamiento, Criterios de seguridad de la información
e Inventario de clasificación de activos de información.
182

Anexo dos:

10.2 MATRIZ DE RIESGOS RIUS
Matriz de Riesgos
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En el anexo se evidencian cada uno de los riesgos asociados a los activos de información definidos en el anexo 1, junto
con su grado de criticidad; para su mejor comprensión se fragmenta desde la columna denominada como
proceso/procedimiento, hasta tipo de amenaza, como se observa a continuación:
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A continuación se encuentran las siguientes celdas denominadas como elementos facilitadores/ vulnerabilidad, hasta
observaciones:
186

187

188

Adicionalmente en el anexo 2 se encuentran los siguientes ítems, que contribuyen al proceso de entendimiento del
mismo: Criterios de evaluación, Listado de amenazas, Listado de vulnerabilidades, Listado de controles y Mapa de
riesgos.
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